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Kursiiberblick

Die Schulung Understanding Cisco Cybersecurity Operations
Fundamentals (CBROPS) vermittelt ein Verstandnis fiur die
Gerate der Netzwerkinfrastruktur, den Betrieb und die
Schwachstellen der TCP/IP-Protokollsuite sowie fir die
grundlegenden Konzepte der Informationssicherheit, fir den
Betrieb und die Angriffe gangiger Netzwerkanwendungen, fir die
Betriebssysteme Windows und Linux und flr die Arten von Daten,
die zur Untersuchung von Sicherheitsvorfallen verwendet werden.
Nach Abschluss dieser Schulung verfigen Sie (ber die
grundlegenden Kenntnisse, die fur die Ausiibung der Rolle eines
Cybersecurity-Analysten  auf  Associate-Ebene in  einem
bedrohungszentrierten Security Operations Center (SOC)
erforderlich sind.

Diese Schulung bereitet Sie auf die Priifung 200-201 CBROPS
v1.2 vor. Bei Bestehen erhalten Sie die Cisco Certified
Cybersecurity Associate Zertifizierung und die Rolle eines Junior
oder Entry-Level Cybersecurity Operations Analyst in einem SOC.

Wie Sie davon profitieren

Diese Schulung wird lhnen helfen:

¢ Erlernen Sie die grundlegenden Fahigkeiten, Techniken
und Technologien sowie die praktischen Ubungen, die zur
Verhinderung und Abwehr von Cyberangriffen als Teil
eines SOC-Teams erforderlich sind.

e Vorbereitung auf die Priifung 200-201 CBROPS v1.2

¢ Verdienen Sie 30 CE-Punkte fur die Rezertifizierung

Was Sie bei der Prifung erwartet

Die 200-201 CBROPS-Priifung ist eine 120-minitige Bewertung
fur die Cisco Certified CyberOps Associate-Zertifizierung und ist
auf die Berufsrolle des Cybersecurity Operations Analysten auf
Associate-Ebene abgestimmt. Die CBROPS-Prifung testet das
Wissen und die Fahigkeiten eines Kandidaten in Bezug auf
Sicherheitskonzepte,  Sicherheitsiiberwachung, hostbasierte
Analyse, Analyse von Netzwerkeinbriichen sowie
Sicherheitsrichtlinien und -verfahren.

Zielgruppe

Diese Schulung richtet sich an Personen, die eine Rolle als
Cybersicherheitsanalytiker auf Associate-Ebene anstreben, sowie
an |IT-Fachleute, die Kenntnisse im Bereich
Cybersicherheitsoperationen erwerben mdchten, oder an
Personen, die die Zertifizierung Cisco Certified CyberOps
Associate anstreben:

¢ Studenten, die einen technischen Abschluss anstreben
¢ Derzeitige IT-Fachleute
¢ Neue Hochschulabsolventen mit technischem Abschluss

Empfohlenes Training flr die Zertifizierung zum

Cisco Certified Cybersecurity Associate / CCNA
Cybersecurity (CCNA CYBERSECURITY)

Voraussetzungen

Bevor Sie an dieser Schulung teilnehmen, sollten Sie lber die
folgenden Kenntnisse und Fahigkeiten verfuigen:

¢ Vertrautheit mit Ethernet und TCP/IP-Netzwerken

e Gute Kenntnisse der Betriebssysteme Windows und Linux

¢ Vertrautheit mit den Grundlagen von
Netzwerksicherheitskonzepten

Der folgende Cisco-Kurs kann lhnen helfen, das Wissen zu
erwerben, das Sie zur Vorbereitung auf diesen Kurs bendtigen:
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Implementing and Administering Cisco Solutions (CCNA) v2.2 * Erklaren Sie die Verwendung eines typischen Playbooks im
SoC
¢ einen typischen Reaktionsplan flir Zwischenfélle und die
Kursziele Funktionen eines typischen Computer Security Incident

Response Teams (CSIRT) zu beschreiben
Nach dieser Schulung sollten Sie in der Lage sein:
N L . . . Detaillierter Kursinhalt

* Erlautern Sie die Funktionsweise eines SOC und
beschreiben Sie die verschiedenen Arten von
Dienstleistungen, die aus der Sicht eines Tier-1-SOC-
Analysten erbracht werden.

e Erlauterung der Verwendung von SOC-Kennzahlen zur
Messung der Wirksamkeit des SOC

e Erlauterung des Einsatzes eines Workflow-Management-
Systems und der Automatisierung zur Verbesserung der
Effizienz des SOC

* Beschreiben Sie die Merkmale und Funktionen des
Windows-Betriebssystems

« einen Uberblick tiber das Linux-Betriebssystem zu geben

¢ Verstehen gangiger Sicherheitstechnologien fir Endgeréate

e Erlauterung der Tools zur Uberwachung der
Netzwerksicherheit (NSM), die dem
Netzwerksicherheitsanalysten zur Verfligung stehen

¢ Beschreibung von Sicherheitsliicken im TCP/IP-Protokoll
und wie diese fir Angriffe auf Netzwerke und Hosts genutzt
werden kénnen

e Erlauterung der Daten, die dem
Netzwerksicherheitsanalysten zur Verfligung stehen

e Beschreibung der grundlegenden Konzepte und
Anwendungen der Kryptographie

¢ Verstehen der grundlegenden Cloud-Sicherheitspraktiken,
einschlie3lich Bereitstellungs- und Servicemodelle,
gemeinsame Verantwortlichkeiten, Compliance-
Rahmenwerke sowie Identitats- und Zugriffsmanagement,
um Cloud-Umgebungen effektiv gegen Cyberbedrohungen
zu schitzen

¢ Verstehen und Implementieren von fortschrittlicher
Netzwerksicherheit, Datenschutz, sicherer
Anwendungsbereitstellung, kontinuierlicher Uberwachung
und effektiven Notfallwiederherstellungsstrategien zur
Sicherung von Cloud-Bereitstellungen

¢ Verstandnis der Kill Chain und der Diamantenmodelle fiir
die Untersuchung von Vorféllen sowie der Verwendung von
Exploit-Kits durch Bedrohungsakteure

e Identifizierung der gangigen Angriffsvektoren

e |dentifizieren Sie bdsartige Aktivitaten

¢ Erkennen von verdachtigen Verhaltensmustern

¢ Ermittlung von Ressourcen fur die Jagd auf Cyber-
Bedrohungen

e Erlautern Sie die Notwendigkeit der Normalisierung von
Ereignisdaten und der Ereigniskorrelation

e Durchfiihrung von Untersuchungen von
Sicherheitsvorféllen

Definition des Security Operations Center

e SOC-Metriken verstehen

Verstandnis von SOC-Workflow und Automatisierung
Grundlegendes zum Windows-Betriebssystem
Grundlagen des Betriebssystems Linux

Verstehen von Endpunkt-Sicherheitstechnologien
Verstandnis der Netzwerkinfrastruktur und der Tools zur
Uberwachung der Netzwerksicherheit

Verstehen gangiger TCP/IP-Angriffe

Erkundung von Datentypkategorien

Grundlegende Konzepte der Kryptographie verstehen
Grundlagen der Cloud-Sicherheit

Absicherung von Cloud-Bereitstellungen

Verstandnis der Vorfallsanalyse in einem
bedrohungszentrierten SOC

Identifizierung gangiger Angriffsvektoren

Identifizierung bdsartiger Aktivitaten

¢ Erkennen von verdéchtigen Verhaltensmustern
Identifizierung von Ressourcen fur die Jagd auf Cyber-
Bedrohungen

Verstehen von Ereigniskorrelation und Normalisierung
Durchfiihrung von Untersuchungen zu Sicherheitsvorfallen
Verwendung eines Playbook-Modells zur Organisation der
Sicherheitsuiberwachung

Beschreiben der Reaktion auf einen Vorfall
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610
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Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080
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