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Kursiiberblick

Der Kurs Understanding Cybersecurity  Operations
Fundamentals (CBROPS) v1.0 vermittelt ein Verstandnis fir die
Gerate der Netzwerkinfrastruktur, den Betrieb und die
Schwachstellen der Protokollsuite  Transmission  Control
Protocol/Internet Protocol (TCP/IP). Sie lernen grundlegende

Informationen Uber Sicherheitskonzepte, gangige
Netzwerkanwendungen und Angriffe, die Betriebssysteme
Windows und Linux sowie die Arten von Daten, die zur

Untersuchung von Sicherheitsvorféallen verwendet werden. Nach
Abschluss dieses Kurses verfiigen Sie tber die grundlegenden
Kenntnisse, die erforderlich sind, um die Aufgaben eines Associate-
Level-Cybersicherheitsanalysten in einem bedrohungszentrierten
Sicherheitsoperationszentrum zZu erfullen, um das
Netzwerkprotokoll zu starken, Ihre Gerate zu schitzen und die
betriebliche Effizienz zu steigern. Dieser Kurs bereitet Sie auf die
Zertifizierung Cisco Certified CyberOps Associate vor.

Zielgruppe
Dieser Kurs richtet sich an Cybersecurity-Analysten auf Associate-

Ebene, die in Sicherheitszentren arbeiten.

Empfohlenes Training fir die Zertifizierung zum

Cisco Certified CyberOps Associate (CCCA)

Voraussetzungen

Vor der Teilnahme an diesem Kurs sollten Sie Uber die folgenden
Kenntnisse und Fahigkeiten verfugen:

¢ Fertigkeiten und Kenntnisse, die denen entsprechen, die in
Implementing and Administering Cisco Solutions (CCNA)

v2.1
¢ Vertrautheit mit Ethernet und TCP/IP-Netzwerken
¢ Gute Kenntnisse der Betriebssysteme Windows und Linux
¢ Vertrautheit mit den Grundlagen von

Netzwerksicherheitskonzepten

Der folgende Cisco-Kurs kann Ihnen helfen, das Wissen zu
erwerben, das Sie zur Vorbereitung auf diesen Kurs benétigen:

Implementing and Administering Cisco Solutions (CCNA) v2.1

Kursziele

Nach der Teilnahme an diesem Kurs sollten Sie in der Lage sein:

Erlautern Sie die Funktionsweise eines SOC und
beschreiben Sie die verschiedenen Arten von
Dienstleistungen, die aus der Sicht eines Tier-1-SOC-
Analysten erbracht werden.

Erlauterung der Tools zur Uberwachung der
Netzwerksicherheit (Network Security Monitoring, NSM),
die dem Netzwerksicherheitsanalysten zur Verfligung
stehen.

Erlautern Sie die Daten, die dem
Netzwerksicherheitsanalysten zur Verfiigung stehen.
Beschreiben Sie die grundlegenden Konzepte und
Anwendungen der Kryptographie.

Beschreiben Sie Sicherheitsliicken im TCP/IP-Protokoll und
wie diese fur Angriffe auf Netzwerke und Hosts genutzt
werden kénnen.

Verstehen gangiger Sicherheitstechnologien fir Endgerate.
Verstehen der Kill Chain und der Diamantenmodelle fiir die
Untersuchung von Vorfallen sowie der Verwendung von
Exploit-Kits durch Bedrohungsakteure.

Ermittlung von Ressourcen fir die Jagd auf Cyber-
Bedrohungen.

Erlautern Sie die Notwendigkeit der Normalisierung von
Ereignisdaten und der Ereigniskorrelation.

Identifizieren Sie die gangigen Angriffsvektoren.
Identifizieren Sie bdsartige Aktivitaten.

¢ Erkennen Sie verdachtige Verhaltensmuster.

Durchfiihrung von Untersuchungen von
Sicherheitsvorfallen.
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Erklaren Sie die Verwendung eines typischen Playbooks im | apor Gliederung

SOC.

Erlautern Sie die Verwendung von SOC-Metriken zur
Messung der Wirksamkeit des SOC.

Erlauterung des Einsatzes eines Workflow-Management-
Systems und der Automatisierung zur Verbesserung der
Effizienz des SOC.

Beschreiben Sie einen typischen Reaktionsplan auf
Zwischenfélle und die Funktionen eines typischen CSIRT.
Erlauterung der Verwendung von VERIS zur
Dokumentation von Sicherheitsvorféllen in einem
Standardformat.

Beschreiben Sie die Merkmale und Funktionen des
Windows-Betriebssystems.

Beschreiben Sie die Merkmale und Funktionen des
Betriebssystems Linux.

Dieser Kurs wird Ihnen helfen:

Erwerben Sie das Wissen und die Fahigkeiten zur
Implementierung von Protokollen, die lhre
Netzwerkinfrastruktur modernisieren und anpassen.
Lernen Sie in praktischen Ubungen, wie Sie
SicherheitsmalRnahmen optimieren, entwerfen und
konfigurieren, um Ihre Netzwerke vor Cybersecurity-
Angriffen zu schitzen.

Detaillierter Kursinhalt

Definition des Security Operations Center

Verstandnis der Netzwerkinfrastruktur und der Tools zur
Uberwachung der Netzwerksicherheit

Erkundung von Datentypkategorien

Grundlegende Konzepte der Kryptographie verstehen
Verstehen gangiger TCP/IP-Angriffe

Verstehen von Endpunkt-Sicherheitstechnologien
Verstandnis der Vorfallsanalyse in einem
bedrohungszentrierten SOC

Identifizierung von Ressourcen fir die Jagd auf Cyber-
Bedrohungen

Verstehen der Ereigniskorrelation und Normalisierung
Identifizierung gangiger Angriffsvektoren

Identifizierung bésartiger Aktivitaten

Erkennen von verdachtigen Verhaltensmustern
Durchfiihrung von Untersuchungen zu Sicherheitsvorféllen
Verwendung eines Playbook-Modells zur Organisation der
Sicherheitsiiberwachung

SOC-Metriken verstehen

Verstandnis von SOC-Workflow und Automatisierung
Beschreiben der Reaktion auf Vorfélle

Verstehen der Verwendung von VERIS

Grundlegendes zum Windows-Betriebssystem
Grundlagen des Betriebssystems Linux

Konfigurieren Sie die anfangliche Collaboration-
Laborumgebung

NSM-Tools zur Analyse von Datenkategorien verwenden
Kryptographische Technologien erforschen
TCP/IP-Angriffe erforschen

Endpunktsicherheit erkunden

Untersuchung der Hacker-Methodik

Bdsartigen Verkehr jagen

Korrelieren Sie Ereignisprotokolle, PCAPs und Alarme
eines Angriffs

Untersuchen Sie Browser-basierte Angriffe

Analysieren Sie verdachtige DNS-Aktivitaten
Sicherheitsdaten fir die Analyse auswerten

Untersuchen Sie verdachtige Aktivitdten mit Security Onion
Untersuchen Sie fortgeschrittene anhaltende Bedrohungen
SOC Playbooks erkunden

Erkunden Sie das Windows-Betriebssystem

Erkunden Sie das Linux-Betriebssystem
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.

R aws ala]n vmware

BN solutions Partner ~— c I s c o n NetApp' PARTNER

Microsoft Cloud PARTNER PARTNER AUTHORIZED
Ravaned T Partner

Platinum Learning Partner

RedHat
3 Google Cloud arubQ | AuTHorizED ‘
Partner stz | TRAINING CENTER Authorized Global g
Training Partner
. . @ PRINCE2
servicenow. = &8 @0 | @™ | @emnes >
AUTHORIZED et v QUEES
NNNNNNN o e
2-councl \ F::=RTINET JUﬂlper
?rl{aﬁ:?r:;zec‘:n ter EDUCATION SERVICES
ComgTIA | s KnowBe4 opentext-
CENTER ‘Authorized Partner PARTNER Human error. Conquered
cwnp
a-suse
5 Platinum
sk cety
TRAINING TRAIN

PROVIDER

CERTNEXUS

AUTHORIZED
Training Provider

[ it

(2h

Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610
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Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080
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