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Kursüberblick

Der Kurs Understanding Cisco Wireless Foundations (WLFNDU)
v1.0 vermittelt Ihnen die Kenntnisse und Fähigkeiten, die Sie für
die Positionierung, Planung, Implementierung, den Betrieb und das
Management eines Cisco WLAN-Netzwerks benötigen. In diesem
Kurs lernen Sie, wie Sie ein Cisco WLAN-Netzwerk beliebiger
Größe entwerfen, installieren, konfigurieren, überwachen und
grundlegende Aufgaben zur Fehlerbehebung durchführen.

Zielgruppe

Netzwerktechniker
Systemtechniker
Funktechniker
Architekt für technische Lösungen
Netzwerkadministrator
Ingenieur für drahtloses Design
Netzwerk-Manager

Voraussetzungen

Wir empfehlen, setzen aber nicht voraus, dass Sie über die
folgenden Kenntnisse und Fähigkeiten verfügen, bevor Sie diesen
Kurs besuchen

Allgemeine Kenntnisse über Netzwerke
Allgemeine Kenntnisse über drahtlose Netze
Kenntnisse im Bereich Routing und Switching
Grundlagen der drahtlosen Kommunikation auf der
Kursebene Wireless Fundamentals (WFUN)

Kursziele

Nach der Teilnahme an diesem Kurs sollten Sie in der Lage sein:

Beschreibung und Umsetzung der grundlegenden

Drahtlostheorie
Beschreiben und Implementieren der grundlegenden
drahtlosen Sicherheit und des Client-Zugriffs
Beschreiben und Implementieren einer drahtlosen
Netzwerkarchitektur von Cisco
Konfigurieren Sie zentralisierte drahtlose Cisco-Netzwerke
Beschreiben und Implementieren von WLAN-Wartung und
Fehlerbehebung

Dieser Kurs wird Ihnen helfen:

Erlernen der Fähigkeiten, Technologien und Best Practices,
die für die Verwaltung eines Cisco WLAN-Netzwerks
erforderlich sind
Verstehen und Implementieren einer drahtlosen
Netzwerkarchitektur von Cisco
Entwurf und Implementierung von WLAN-Wartungs- und
Fehlerbehebungslösungen

Kursinhalt

Beschreiben und Implementieren der grundlegenden
Wireless-Theorie
Beschreiben und Implementieren grundlegender drahtloser
Mathematik und Antennen
Beschreiben und Implementieren grundlegender drahtloser
Vorgänge
Beschreiben und Implementieren grundlegender drahtloser
Sicherheit
Beschreiben und Implementieren von 802.1X und EAP
Implementierung des drahtlosen Gastzugangs und
Konfiguration der drahtlosen Sicherheit
Beschreibung und Implementierung der drahtlosen
Netzwerkarchitektur von Cisco
Beschreiben und Implementieren von Cisco Wireless-
Netzwerken
Beschreibung und Implementierung von Cisco Wireless
Network Wired Support
Konfiguration zentraler drahtloser Netzwerke von Cisco
Beschreiben und Implementieren von WLAN-Wartung und
Fehlerbehebung

Labor Gliederung

Erforschen Sie die Physik von Wi-Fi
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Erkunden Sie die Wi-Fi-Umgebung
Analysieren von Wireless-Frames
Client-Zugang konfigurieren
Konfigurieren Sie die kabelgebundene Infrastruktur
Konfigurieren Sie eine zentralisierte Cisco WLC-
Bereitstellung
Konfigurieren Sie eine zentralisierte WLAN-Bereitstellung
Konfigurieren Sie einen IPv6-Betrieb in einer zentralisierten
WLAN-Bereitstellung
Optimieren Sie RF-Bedingungen und Leistung für Kunden
Zentralisierte Controller-Wartung durchführen
Tools zur Fehlerbehebung verwenden

In unserem Labor werden physische Access Points (9120, 3802)
sowie physische Wireless Clients verwendet. Dies ermöglicht eine
weitere Erkundung des Dashboards.

Detaillierter Kursinhalt

Abschnitt 1: Beschreiben und Implementieren der grundlegenden
Wireless-Theorie

Grundlagen der Drahtloskommunikation
RF-Prinzipien

Abschnitt 2: Beschreiben und Implementieren grundlegender
drahtloser Mathematik und Antennen

RF-Mathematik
Aktivität 1: RF-Mathe üben
Antenneneigenschaften
Aktion 2: Antennenberechnungen

Abschnitt 3: Beschreiben und Implementieren grundlegender
drahtloser Funktionen

Grundlagen der Spread Spectrum Technologie
Entdeckung 3: Erkunden Sie die Wi-Fi-Umgebung
Drahtloser Medienzugang
Entdeckung 4: Analysieren von Wireless Frames
Drahtlose Verwaltung

Abschnitt 4: Beschreiben und Implementieren grundlegender
drahtloser Sicherheit

Drahtlose Sicherheitskomponenten
IEEE 802.11 Sicherheit

Abschnitt 5: Beschreiben und Implementieren von 802.1X und
EAP

IEEE 802.1X und EAP-Rahmenwerke
EAP-Authentifizierung
Wi-Fi Alliance WPA, WPA2 und WPA3 Sicherheit

Abschnitt 6: Implementieren des drahtlosen Gastzugangs und
Konfigurieren der drahtlosen Sicherheit

Gastzugang gewähren
Native Betriebssysteme für WLAN-Konnektivität
konfigurieren
Smart Handheld Clients konfigurieren
Entdeckung 5: Konfigurieren Sie den Client-Zugang

Abschnitt 7: Beschreiben und Implementieren der Cisco Wireless-
Netzwerkarchitektur

Optionen für die Bereitstellung von Cisco Wireless-
Netzwerken
Cisco Drahtlos-Verwaltung
Cisco-Richtlinienkontrolle

Abschnitt 8: Beschreiben und Implementieren von Cisco Wireless-
Netzwerken

Cisco Enterprise Wireless Netzwerk
Mobilitätsarchitektur-Konzepte

Abschnitt 9: Beschreiben und Implementieren von Cisco Wireless
Network Wired Support

Layer-2-Infrastruktur-Unterstützung
Verkabelte Infrastrukturprotokolle, die Wireless
unterstützen
Entdeckung 6: Konfigurieren der verkabelten Infrastruktur

Abschnitt 10: Konfiguration zentralisierter drahtloser Netzwerke
von Cisco Ziele: 

Beschreiben Sie das zentralisierte drahtlose
Zugangsmodell und seine Konfiguration
Initialisieren eines zentralisierten Cisco WLC
Entdeckung 7: Konfigurieren einer zentralisierten Cisco
WLC-Bereitstellung
AP-Initialisierung
Entdeckung 8: Konfigurieren einer zentralisierten WLAN-
Bereitstellung auf einem Cisco 3504 WLC
Entdeckung 9: Konfigurieren einer zentralisierten WLAN-
Bereitstellung auf einem Cisco 9800 WLC
Implementierung von IPv6 in einer Cisco Wireless-
Umgebung
Entdeckung 10: Konfigurieren Sie einen IPv6-Betrieb in
einer zentralisierten WLAN-Bereitstellung
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Beschreiben Sie Roaming in der zentralisierten Architektur
Optimierung der RF-Bedingungen und -Leistung für
Kunden
Discovery 11: Optimierung der RF-Bedingungen und der
Leistung für Kunden

Abschnitt 11: Beschreiben und Implementieren von WLAN-
Wartung und Fehlerbehebung

Beschreiben Sie die WLAN-Wartung
Entdeckung 12: Zentralisierte Controller-Wartung
durchführen
Beschreiben Sie die Methodik der WLAN-Fehlerbehebung
WLAN-Fehlerbehebungs-Tools erläutern
Entdeckung 13: Werkzeuge zur Fehlerbehebung
verwenden
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