FortiEDR Administrator (EDR)

ID EDR Preis US $ 1.900,— (exk. Mwst) Dauer 2 Tage
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Dieses Training wird von Fortinet direkt durchgefihrt.

Wichtige Hinweise fir die Buchung von durch Fortinet direkt
durchgefihrten Trainings

Sollten Sie den von Ihnen gebuchten Schulungstermin nicht
wahrnehmen kénnen (z. B. Krankheit etc.) oder bei Kursabsage
durch Fortinet ist eine Gutschrift unter keinen Umstanden mdglich.
In beiden Stornierungsfallen bleibt die Giltigkeit Ihrer Credits fur
12 Monate nach Bestellung bestehen.

Weitere Informationen entnehmen Sie bitte den AGB von Fortinet

Dieser Text wurde automatisiert Ubersetzt. Um den englischen
Originaltext anzuzeigen, klicken Sie bitte hier.

Kurstberblick

In diesem Kurs lernen Sie, wie Sie FortiEDR zum Schutz lhrer
Endpunkte vor fortgeschrittenen Angriffen mit orchestrierten
Echtzeit-Funktionen fir die Reaktion auf Vorfalle einsetzen
kénnen. AulRerdem erfahren Sie, wie FortiEDR Ihre Endpunkte

automatisch und in Echtzeit schiitzt. piese Prifung ist Teil des FCSS SASE-
Zertifizierungsprogramms.

Zielgruppe
Sicherheitsexperten, die an der Verwaltung und Unterstiitzung von

FortiEDR beteiligt sind, sollten diesen Kurs besuchen.

Empfohlenes Training fur die Zertifizierung zum

Fortinet Certified Solution Specialist SASE (FCSSSASE)

Voraussetzungen

Sie mussen ein grundlegendes Verstandnis von

Cybersicherheitskonzepten haben.

Kursziele

Nach Abschluss dieses Kurses sollten Sie in der Lage sein:

Erlauterung des FortiEDR-Ansatzes und seiner
Funktionsweise

Identifizieren Sie die kommunizierenden Komponenten und
wie sie konfiguriert sind

e Fuhren Sie wichtige administrative Aufgaben aus,
einschlie3lich der Verwaltung von Konsolenbenutzern, der
Aktualisierung von Collectors, der Léschung
personenbezogener Daten zur Einhaltung der GDPR, der
Bereitstellung von mandantenfahigen Umgebungen und
der Anzeige von Systemereignissen

Definieren Sie, was Fortinet Cloud Service ist und wie er
funktioniert

Erledigung grundlegender Aufgaben in jedem Bereich der
Verwaltungskonsole: Dashboard, Vorflle,
Bedrohungsjagd, Kommunikationskontrolle, Inventar und
Verwaltung sowie die Seiten Sicherheitsrichtlinien und
Playbooks

Verwaltung von Sicherheitsereignissen und deren Status
Blockieren Sie die Kommunikation von Anwendungen, die
riskant oder unerwiinscht, aber nicht von Natur aus
bdsartig sind.

Auffinden und Entfernen bosartiger ausfiihrbarer Dateien
von allen Geraten in Ihrer Umgebung

Erklaren Sie, wie FortiEDR in die Fortinet Security Fabric
integriert wird und wie FortiXDR funktioniert.

¢ Verwenden Sie RESTful API zur Verwaltung lhrer FortiEDR-
Umgebung

Prioritdtensetzung, Untersuchung und Analyse von
Sicherheitsereignissen

Beseitigen Sie bosartige Ereignisse und erstellen Sie
Ausnahmen, um sichere Prozesse zu ermdglichen.
Durchfiihrung verschiedener grundlegender Aufgaben zur
Fehlerbehebung bei allen FortiEDR-Komponenten

¢ Abrufen von Kollektorprotokollen und Speicherabziigen

Detaillierter Kursinhalt

www.flane.de / www.flane.ch


https://portal.flane.de/fortinet-cos
https://portal.flane.de/fortinet-cos
/ibb/en/course/fortinet-edr

Produktiibersicht und Installation
Verwaltung

Sicherheitspolitiken

Fortinet Cloud-Sicherheit und Playbooks
Kontrolle der Kommunikation

Ereignisse und Zwischenfalle

Jagd auf Bedrohungen

RESTful-API

Fehlersuche
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080

info@flane.ch / www.flane.ch
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