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Kursuberblick

In diesem Kurs lernen Sie die Grundlagen der Verwendung von
FortiAnalyzer fur die zentralisierte Protokollierung kennen.
AuRBerdem lernen Sie, wie Sie aktuelle und potenzielle
Bedrohungen durch die Protokollanalyse identifizieren konnen.
Schlief3lich werden Sie die Verwaltung von Ereignissen, Vorfallen,
Berichten und die Aufgabenautomatisierung mit Playbooks
untersuchen. Mit diesen Kenntnissen verfligen Sie Uiber eine solide
Grundlage fir die Arbeit als SOC-Analyst in einer Umgebung, die
Fortinet-Produkte verwendet.

Dieser Kurs soll lhnen helfen, sich auf die FCP-FortiAnalyzer 7.4
Analyst Prifung vorzubereiten. Diese Prufung ist Teil der
Zertifizierungsschiene Fortinet Certified Professional - Security
Operations.

Zielgruppe

Jeder, der fir die Analyse von Fortinet Security Fabric und die
Automatisierung von Aufgaben zur Erkennung von und Reaktion
auf Cyberangriffe mit FortiAnalyzer verantwortlich ist, sollte diesen
Kurs besuchen.

Empfohlenes Training fur die Zertifizierung zum

Fortinet Certified Professional Security Operations (FCPSO)

Voraussetzungen

Sie sollten Uber Kenntnisse der in den folgenden Kursen
behandelten Themen verfligen oder Uber gleichwertige
Erfahrungen:

e FortiGate Operator
e FortiAnalyzer Administrator (ANLZR-ADMN)

Es wird aulRerdem empfohlen, dass Sie uber Kenntnisse in
folgenden Bereichen verfligen:

e Syntax der SQL-SELECT-Anweisung

Kursinhalt

Nach Abschluss dieses Kurses werden Sie in der Lage sein:

¢ Verstehen grundlegender FortiAnalyzer-Konzepte und
-Funktionen

e Beschreiben Sie den Zweck der Erfassung und
Speicherung von Protokollen

¢ Anzeigen und Suchen von Protokollen in Log View und
FortiView

¢ Verstehen der SOC-Merkmale

¢ Verwalten von Ereignissen und Ereignisbehandlern

¢ Konfigurieren und Analysieren von Vorféllen

e Durchfiihrung von Aufgaben zur Bedrohungssuche

¢ Verstehen von Ausbruchswarnungen

* Beschreiben Sie, wie Berichte innerhalb von ADOMs
funktionieren

¢ Anpassen und Erstellen von Diagrammen und Datasets

¢ Anpassen und Ausfuhren von Berichten

e Externen Speicher fur Berichte konfigurieren

e Berichte an Vorfalle anhéngen

¢ Fehlerbehebung bei Berichten

¢ Verstehen von Playbook-Konzepten

¢ Playbooks erstellen und Giberwachen

Detaillierter Kursinhalt

e Einflhrung und erster Zugang
¢ Protokollierung

Vorfalle und Ereignisse

* Berichte

¢ Spielblcher

www.flane.de / www.flane.ch
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080

info@flane.ch / www.flane.ch
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