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Zielgruppe

Dieser Kurs richtet sich an Netzwerk- und Sicherheitsexperten, die
an der Entwicklung und Verwaltung einer unternehmensweiten
Sicherheitsinfrastruktur mit FortiGate-Geräten beteiligt sind.

Sie sollten über fortgeschrittene Netzwerkkenntnisse verfügen und
umfangreiche praktische Erfahrung mit FortiGate, FortiManager
und FortiAnalyzer haben.

Voraussetzungen

Sie müssen mit den in FCP - FortiGate Administrator behandelten
Themen vertraut sein (oder über gleichwertige Erfahrungen
verfügen).

Es wird außerdem empfohlen, dass Sie die in den folgenden
Kursen behandelten Themen verstehen oder über gleichwertige
Erfahrungen verfügen: 

FCP - FortiManager-Administrator
FCP - FortiAnalyzer-Administrator

Kursziele

Nach Abschluss dieses Kurses werden Sie in der Lage sein: 

Zentralisierung der Verwaltung und Überwachung von
Netzwerksicherheitsereignissen
Implementierung einer Hochverfügbarkeitslösung auf
FortiGate
Kombinieren Sie OSPF und BGP, um den
Unternehmensverkehr zu routen
Unternehmensdienste sichern
Gleichzeitige Bereitstellung von IPsec-Tunneln für mehrere
Standorte mithilfe der FortiManager IPsec-Vorlagen
Konfigurieren Sie ADVPN, um On-Demand-VPN-Tunnel
zwischen Standorten zu aktivieren.

Integration von FortiManager, FortiAnalyzer und mehreren
FortiGate-Geräten über die Fortinet Security Fabric
Optimieren der FortiGate-Ressourcen

Kursinhalt

In diesem Kurs lernen Sie, wie Sie eine aus mehreren FortiGate-
Geräten bestehende Sicherheitsinfrastruktur im Unternehmen
implementieren und zentral verwalten.

Zertifizierung - Dieser Kurs soll Ihnen helfen, sich auf die Fortinet
NSE 7 - Enterprise Firewall 7.4 Zertifizierungsprüfung
vorzubereiten. Diese Prüfung ist Teil der Zertifizierungsschiene
Fortinet Certified Solution Specialist - Network Security.

Detaillierter Kursinhalt

Einführung in die Netzwerksicherheitsarchitektur
Zentrale Verwaltung
VLANs und VDOMs
Hohe Verfügbarkeit
Dynamische Routing-Protokolle
Sicherheitsprofile
IPsec
Auto-Discovery VPN
Sicherheitsgewebe
Hardware-Beschleunigung
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Über Fast Lane 
Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist für Technologie 
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS 
und Google und Partner von 30 weiteren führenden IT-Herstellern bietet  
Fast Lane beliebig skalierbare Qualifizierungslösungen und Professional  
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Größenordnung in 90 Ländern weltweit in den Bereichen 
Cloud, künstliche Intelligenz, Cybersecurity, Software Development, Wireless 
und Mobility, Modern Workplace sowie Management und Leadership Skills, 
IT- und Projektmanagement. 

Trainingsmethoden
3 Klassenraumtraining
3 Instructor-Led Online Training
3 FLEX Classroom – Klassenraum und  
    ILO kombiniert
3 Onsite & Customized Training
3 E-Learning
3 Blended & Hybrid Learning
3 Mobiles Lernen
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