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Public Cloud Security Architect (FORT-PUBCLOUDSEC)

ID FORT-PUBCLOUDSEC Preis auf Anfrage Dauer 3 Tage

Dieses Training wird von Fortinet direkt durchgefihrt.

Wichtige Hinweise fir die Buchung von durch Fortinet direkt
durchgefihrten Trainings

Sollten Sie den von Ihnen gebuchten Schulungstermin nicht
wahrnehmen kénnen (z. B. Krankheit etc.) oder bei Kursabsage
durch Fortinet ist eine Gutschrift unter keinen Umstanden mdglich.
In beiden Stornierungsfallen bleibt die Giltigkeit Ihrer Credits fur
12 Monate nach Bestellung bestehen.

Weitere Informationen entnehmen Sie bitte den AGB von Fortinet

Dieser Text wurde automatisiert Ubersetzt. Um den englischen
Originaltext anzuzeigen, klicken Sie bitte hier.

Kurstberblick

In diesem Kurs lernen Sie, wie Sie Fortinet-Losungen mit
verschiedenen Methoden in der Public Cloud bereitstellen kénnen.
Sie lernen, wie Sie Automatisierungstools von Drittanbietern
verwenden, um lhre Cloud-Ressourcen bereitzustellen und zu
sichern.  AuRerdem lernen Sie, wie Sie haufige
Konnektivitdtsprobleme in Azure und AWS effektiv beheben
kénnen und wie Sie FortiCNP verwenden, um das
Risikomanagement fur Ihre Cloud-Workloads zu vereinfachen.

Dieser Kurs bereitet Sie auf die Prifung Fortinet FCSS - Public
Cloud Security 7.6 vor. Wenn Sie diese Priifung bestehen, erhalten
Sie das zugehérige Prifungsabzeichen. Diese Prufung gehort zur
FCSS Public Cloud Security Zertifizierungsschiene.

Zielgruppe

Jeder, der fir die Bereitstellung oder das tégliche Management
von Fortinet-Losungen bei Cloud-Anbietern verantwortlich ist, sollte

diesen Kurs besuchen.

Voraussetzungen

¢ Allgemeine Kenntnisse Uber laaS-Anbieter

¢ Erfahrung mit FortiGate, Fortiweb und Linux-VMs

¢ Abschluss der Kurse FCP - Cloud Security for AWS und
FCP - Cloud Security for Azure oder ein klares Verstandnis
von Netzwerkkomponenten und der Bereitstellung von
Ressourcen in Azure und AWS

AWS-Voraussetzungen:

Praktika: Die Studenten missen ein eigenes Konto bei:

Eine auf dem Konto registrierte giltige Zahlungsmethode*
Kapazitat fir mindestens vier elastische IPs und 15 vCPUs
in einer einzigen Region

Kapazitat zur Bereitstellung von FortiGate EC2-Instanzen
mit insgesamt 10 oder mehr Netzwerkschnittstellen
Kapazitat zur Bereitstellung von Fortiweb EC2-Instanzen
Berechtigungen zur Erstellung folgender Dokumente:[list]
Mindestens 6 VPCs und 10 EC2-Instanzen

e S3-Eimer

CloudShell

Sicherheitsgruppen

Internet- und Transit-Gateways

e Lambda-Funktionen

¢ |IAM-Benutzer mit AWSMarketplaceFullAccess- und
AmazonEC2FullAccess-Berechtigungen

[Mist]

AWS-Voraussetzungen: Praktika: Die Studenten missen ein
eigenes Konto bei:

¢ Pay-as-you-go-Abonnement mit gultiger Zahlungsmethode*

¢ Mdglichkeit der Bereitstellung von FortiGate vom Azure
Marketplace mit Bicep oder Terraform

e Kapazitat fur mindestens 16 vCPUSs in einer einzigen
Region

e Kapazitat zur Bereitstellung von FortiGate VMs mit
insgesamt 10 oder mehr Netzwerkschnittstellen

e Berechtigung zur Erstellung der folgenden Dokumente:
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https:///fortinet-cos
https:///fortinet-cos
/ibb/en/course/fortinet-fort-pubcloudsec

o App-Registrierungen (Dienstprinzipal) und
Schlissel

o Mindestens 6 VNets

o Mindestens 7 VMs mit einer Gesamtkapazitat von
15 vCPUs

¢ Die Fahigkeit, Folgendes zu tun:

o Cloud Shell mit Speichereinrichtung ausfuhren

o Lesen Sie die Active Directory-Eigenschaften und
verwenden Sie Azure-Funktionen

o Erstellen eines IAM-Benutzers mit den
Rollenberechtigungen Contributor, Owner und User
Access Administrator

*Die geschatzten Laborkosten pro Schiiler, der alle Anweisungen
befolgt, betragen USD 15 pro Cloud-Anbieter und Tag. Die
kostenlose Testversion funktioniert bei einigen Ubungen nicht.

Kursziele

Nach Abschluss dieses Kurses werden Sie in der Lage sein:

e Beschreiben Sie die besten Praktiken bei der Arbeit mit
Cloud-Bereitstellungen

¢ Verwendung von Automatisierungstools zur Bereitstellung
von Cloud-Ressourcen in AWS und Azure

¢ Einsatz von Fortinet-L6sungen zum Schutz von laaS-
Bereitstellungen

¢ Einsatz von Fortinet-Lésungen zum Schutz von CaaS-
Bereitstellungen

e Behebung von Problemen bei der Cloud-Bereitstellung und
der Netzwerkkonnektivitét

¢ Verwenden Sie FortiCNP zur Vereinfachung des
Risikomanagements

Detaillierter Kursinhalt

e Bewahrte Praktiken fur die Cloud-Sicherheit
e Infrastruktur als Code

e Absicherung von laaS-Lésungen

e Absicherung von CaaS-Ldsungen

¢ Fehlersuche

¢ FortiCNP-Funktionen und Anwendungsfalle
¢ FortiCNP Cloud-Schutz

=Fast Lane

www.flane.de / www.flane.ch



Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080

info@flane.ch / www.flane.ch
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