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FortiGate Infrastructure (FORT-SECII)

ID FORT-SECII Preis 1.650,— € (exkl. MwSt) Dauer 2 Tage

Dieses Training wird von Fortinet direkt durchgefihrt.

Wichtige Hinweise fir die Buchung von durch Fortinet direkt
durchgefihrten Trainings

Sollten Sie den von Ihnen gebuchten Schulungstermin nicht
wahrnehmen kénnen (z. B. Krankheit etc.) oder bei Kursabsage
durch Fortinet ist eine Gutschrift unter keinen Umstanden mdglich.
In beiden Stornierungsfallen bleibt die Giltigkeit Ihrer Credits fur
12 Monate nach Bestellung bestehen.

Weitere Informationen entnehmen Sie bitte den AGB von Fortinet

Kursiberblick

In diesem zweitadgigen Kurs lernen Sie, wie Sie fortgeschrittene
FortiGate-Netzwerke und -Sicherheit nutzen kénnen. Zu den
Themen gehdren Funktionen, die hé&ufig in komplexen oder
gréRBeren Unternehmens- oder MSSP-Netzwerken eingesetzt
werden, wie z. B. erweitertes Routing, transparenter Modus,
redundante Infrastruktur, Site-to-Site IPsec VPN, SSO, Web-Proxy
und Diagnose.

Zielgruppe

Dieser Kurs ist fir Techniker gedacht, die Fortinet Produkte in
Enterprise Netzwerke implementieren wollen.

Voraussetzungen

¢ Kenntnisse der OSI-Schichten

e Kenntnisse von Firewall-Konzepten in einem
IPv4-Netzwerk

e Kenntnisse der Grundlagen von FortiGate, wie sie im Kurs
FortiGate Security (FORT-SECI) vermittelt werden

Kursziele

¢ Nach Abschluss dieses Kurses sind Sie zu Folgendem in
der Lage:

¢ Analysieren einer Routentabelle eines FortiGate

¢ Leiten von Paketen mit richtlinienbasierten und statischen
Routen fur Multi-Pfad- und Lastausgleichs-
Implementierungen

¢ Konfigurieren von SD-WAN, um den Datenverkehr
zwischen mehreren WAN-Verbindungen effektiv
auszugleichen

 Transparente Uberpriifung des Verkehrs mit Weiterleitung
als Layer-2-Gerat

e Unterteilen von FortiGate in zwei oder mehr virtuelle
Geréate, die jeweils als eigenstandiges FortiGate arbeiten,
durch Konfiguration von virtuellen Doméanen (VDOMs)

¢ Einrichten eines IPsec VPN-Tunnels zwischen zwei
FortiGate Appliances

¢ Vergleichen von richtlinienbasiertem mit routenbasiertem
IPsec VPN

¢ Implementieren eines vermaschten oder teilredundanten
VPN

¢ Diagnose von fehlgeschlagenem IKE-Austausch

¢ Bereitstellung von Fortinet Single Sign On (FSSO) -Zugang
zu Netzwerkdiensten, die in Microsoft Active Directory
integriert sind

¢ Einsatz von FortiGate-Geréten als HA-Cluster ein, um
Fehlertoleranz und hohe Leistung zu gewahrleisten

¢ Implementieren von implizitem und explizitem Proxy mit
Firewall-Richtlinien, Authentifizierung und Caching

¢ Diagnose und Beheben von haufigen Problemen

Kursinhalt

e Routing

e Software-definiertes WAN (SD-WAN)
e Layer-2-Switching

* Virtuelle Domains

* Site-to-Site IPsec VPN

¢ Fortinet Single Sign-On (FSSO)

¢ Hochverfugbarkeit (HA)

e Web-Proxy

e Diagnose

www.flane.de / www.flane.ch
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at

=Fast Lane

Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080

info@flane.ch / www.flane.ch
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