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Master Class: Windows 11 Secure Deployment (W11SD)

ID W11SD Preis 5.900,— € (exkl. MwSt) Dauer 5 Tage

Dieser Kurs kann nicht Uiber ein Trainingspaket gebucht werden.

Kursiberblick

In diesem Power-Workshop erfahren und lernen Sie alles
notwendige Wissen, um Windows 11 in lhrer Umgebung schnell
und zielorientiert zu deployen.

Hier geht es von Full-touch Uber lite-Touch bis zu Zero-Touch —
nach Wunsch der Teilnehmer. Die unterschiedlichen Versionen
und insbesondere die LTSB-Version werden genau unter die Lupe
genommen. Weitergehend werden die Konfiguration via MDT und
ADK genau durchleuchtet und damit eine Grundkonfiguration
vorab bereitzustellen. AnschlieBend geht es Uiber das Management
des Client-Systems via Gruppenrichtlinien und zentrale Vorgaben
u.a. auch des Datenschutzes durchzusetzen. (Telemetrie-Daten
abschalten, sichere datenschutzrechtliche Konfiguration et.al.)
Daran anknupfend wird das Thema Sicherheit zentral und tief
durchleuchtet: Von Pass-the-Hash Uber Credential-Guard bis hin
zu Device-Guard und Remote-Credential-Guard, um nur einige
Themen anzusprechen.

Zielgruppe

Dieser Kurs wendet sich an erfahrene System-Administratoren,
Consultants und Active Directory-Designer. Nach diesem Seminar
werden Sie in der Lage sein, Windows 11 im Unternehmen
auszurollen und professionell zu administrieren.

Voraussetzungen

Die Teilnehmer sollten mindestens finf Jahre Erfahrung mit Active
Directory und Clientsystemen haben.

Ziel dieses funftagigen Seminares ist es, lhnen Windows 11 so
nahe zu bringen, dass Sie mit dem neuen Betriebssystem quasi
jonglieren kdnnen und dieses neue Betriebssystem mit Erfolg in
Ihrer Umgebung implementieren kénnen.

Vor allem das Thema eines Deployment von Windows 11 als
hochsicheren Clients ist hier einer der zentralen Anséatze. Und:
Kdnnen und wollen Sie oder lhre Kunden die LTSB/LTSC-Version
nicht kaufen? Wir zeigen Ihnen, wie Sie mit 30 Gruppenrichtlinien
einen Windows-11-Pro-Version so konfigurieren, dass diese einer
LTSB-Version entspricht. Und: Diese Gruppenrichtlinien kénnen
Sie (u.a.) nach diesem Kurs als Export mitnehmen und direkt
einsetzen.

Dieser Kurs wurde seit der Beta von Windows entwickelt und wird
immer weiterentwickelt, um den aktuellen Versionen von Windows
11 zu entsprechen. Insbesondere die Erfahrungen unserer Kunden
flieRen immer wieder in diesen Kurs ein.

Kursinhalt

¢ Versionen und Editionen von Windows 11
o Editionen im Vergleich
o LTSB fiir den Enterprise-Bereich
o Updates versus Upgrades
* Kurze Ubersicht {iber die Bedienung von Windows 11
o Startmenu
o Multiple Desktops
e Benutzer-Konten und Synchronisierung
o Domanenkonten und Microsofts Live-1D
o DomainJoin zu Windows Azure
e Installation und Aktivierung
o |nstallation via MediaCreationTool
Installation via WDS
Installation via MDT & ADK
Upgrade versus Installation
Update-Szenarien
o Upgrade-Pfade
¢ Lizensierung
o Kostenloses Update oder nicht?
¢ Administration von Windows in Doménennetzwerken
o RSAT-Installation
o Domain-Join
o Absichern des Domain-Joins durch redircomp und
redirusr
o Secure-Domain mit -Join via unattend-xml via
sysprep
e Gruppenrichtlinien fiir Windows 11 bereitstellen
o adm- und admx-Dateien ,installieren”
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o central-store auf den Doméanencontrollern
o Aufbau eines hochsicheren Clients nach Vorgaben
des Instituts for Internet-Security
o Aufbau eines Clients a la LTSB durch
Gruppenrichtlinien
o Ausrollen eines Clients nach Vorgabe der
europaischen Datenschutz-Grundverordnung
¢ Remote-Management von Windows 11
¢ Firewalling in Windows 11
e Windows to go
e Powershell in Windows 11
¢ Sicherheit in Windows 11
o Bitlocker
o Bitlocker und TPM
o Bitlocker mit TPM und Active Directory
SecureBoot
Pass-the-Hash & Credential
Implementierung von Credential-Guard
Absichern von Enterprise-PCs mit Device-Guard
o Remote Credential-Guard
o Remote-Ldschung von Business-Daten
¢ Windows 11 mit Bitlocker und Azure
e UserStateVirtualization mit Windows 11
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Schulungsumgebung

In der Schulungsumgebung wird komplett mit Hyper-V gearbeitet.
Fir den proaktiven Aufbau der Schulungsumgebung nutzen wir ein
Powershell-Skript, mit dem Sie in Sekunden neue virtuelle
Maschinen erstellen kénnen. Das Skript wurde von lhrem Trainer
selber entwickelt und ermdglicht den Schulungsaufbau nach
Wunsch des Kunden in extremer Schnelligkeit mit geringem
Aufwand.

Hardware

Jedem Teilnehmer steht ein dedizierter Server in einem
Rechenzentrum mit insgesamt 1 Gbit-Anschluss ins Internet zur
Verfiigung. Jeder Teilnehmer-Server ist folgendermaRen
ausgestattet:

128 GB RAM
e mind. 20 vCores

2.000 MB/s lesend
¢ 1 Gbit ins Internet Gesamt-Bandbreite

Uber die Master Class:

Die Advanced Master Class wurde von Andy Wendel entwickelt.
Sie wird von ihm selbst oder von erfahrenen, von ihm autorisierten

2 NVME-SSDs mit mind. 3.000 MB/s schreibend und mind.
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Trainer*innen durchgefihrt.

Andy Wendel ist Senior Datacenter- und Cloud-Architekt sowie
Certified Security Master Specialization Advanced Windows
Security. Ausgebildet wurde und wird er von den international
renommierten Sicherheitsexperten Paula Januszkiewicz und Sami
Laiho. Diese Zertifizierung wird jedes Jahr erneuert. Andy Wendel
arbeitet seit Ende der 1990er Jahre als IT-Trainer und -Consultant
und ist zudem zertifizierter Microsoft Learning Consultant (MCLC).
Weltweit hat Microsoft nur 56 Certified Learning Consultants
ausgezeichnet.
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.

R aws ala]n vmware

BN solutions Partner ~— c I s c o n NetApp' PARTNER

Microsoft Cloud PARTNER PARTNER AUTHORIZED
Ravaned T Partner

Platinum Learning Partner

RedHat
3 Google Cloud arubQ | AuTHorizED ‘
Partner stz | TRAINING CENTER Authorized Global g
Training Partner
. . @ PRINCE2
servicenow. = &8 @0 | @™ | @emnes >
AUTHORIZED et v QUEES
NNNNNNN o e
2-councl \ F::=RTINET JUﬂlper
?rl{aﬁ:?r:;zec‘:n ter EDUCATION SERVICES
ComgTIA | s KnowBe4 opentext-
CENTER ‘Authorized Partner PARTNER Human error. Conquered
cwnp
a-suse
5 Platinum
sk cety
TRAINING TRAIN

PROVIDER

CERTNEXUS

AUTHORIZED
Training Provider

[ it

(20

Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080

info@flane.ch / www.flane.ch
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