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Administer Windows Server Hybrid Core Infrastructure

(AZ-800T00)

ID AZ-800TOO Preis 2.490,— € (exkl. MwSt.)

Dauer 4 Tage

Auch als Fast-Track verfligbar:

Fast Track: Microsoft Windows Server Hybrid Administrator
Associate (AZ-80X-FT)

Dieser Text wurde automatisiert Ubersetzt. Um den englischen
Originaltext anzuzeigen, klicken Sie bitte hier.

Kursiberblick

Dieser Kurs vermittelt IT-Fachleuten, wie sie zentrale Windows
Server-Workloads und -Dienste mithilfe von lokalen, hybriden und
Cloud-Technologien verwalten kénnen. Der Kurs vermittelt 1T-
Fachleuten, wie sie lokale und hybride Lésungen wie ldentitat,
Verwaltung, Rechenleistung, Netzwerke und Speicher in einer
hybriden Windows Server-Umgebung implementieren und
verwalten kdnnen.

Zielgruppe

Dieser viertdgige Kurs richtet sich an Windows Server-Hybrid-
Administratoren, die Erfahrung mit Windows Server haben und die
Mdoglichkeiten ihrer lokalen Umgebungen durch die Kombination
von lokalen und hybriden Technologien erweitern mdchten.
Windows Server-Hybrid-Administratoren implementieren und
verwalten lokale und hybride Lésungen wie ldentitat, Verwaltung,
Datenverarbeitung, Netzwerk und Speicher in einer hybriden
Windows Server-Umgebung.

Empfohlenes Training fur die Zertifizierung zum

Microsoft Certified: Windows Server Hybrid Administrator
Associate (MCWSHAA)

Voraussetzungen

Vor der Teilnahme an diesem Kurs missen die Teilnehmer
folgende Voraussetzungen erfillen:

e Erfahrung mit der Verwaltung von Windows Server-
Betriebssystemen und Windows Server-Workloads in
lokalen Szenarien, einschlie3lich AD DS, DNS, DFS, Hyper-
V sowie Datei- und Speicherdiensten

e Erfahrung mit géngigen Windows Server-Verwaltungstools
(in der ersten Voraussetzung impliziert).

¢ Grundlegende Kenntnisse der Kerntechnologien von
Microsoft in den Bereichen Compute, Storage, Networking
und Virtualisierung (wie in der ersten Voraussetzung
enthalten).

¢ Erfahrung und Verstandnis der wichtigsten
Netzwerktechnologien wie IP-Adressierung,
Namensauflésung und Dynamic Host Configuration
Protocol (DHCP)

e Erfahrung mit und Verstandnis von Microsoft Hyper-V und
grundlegenden Konzepten der Servervirtualisierung

e Grundlegende Erfahrung mit der Implementierung und
Verwaltung von laaS-Diensten in Microsoft Azure

¢ Grundkenntnisse von Azure Active Directory

e Erfahrung in der praktischen Arbeit mit Windows-Client-
Betriebssystemen wie Windows 10 oder Windows 11

e Grundlegende Erfahrung mit Windows PowerShell

Kursziele

¢ Anwendung von Verwaltungstechniken und -tools in

Windows Server.

Identifizieren von Tools, die zur Implementierung von

Hybridlésungen verwendet werden, einschlie3lich Windows

Admin Center und PowerShell.

¢ Implementierung von Identitatsdiensten in Windows Server.

¢ Implementieren Sie Identitét in hybriden Szenarien,
einschlielich Azure AD DS auf Azure laaS und
verwaltetem AD DS.

e Integrieren Sie Azure AD DS mit Azure AD.

Verwaltung der Netzinfrastrukturdienste.

¢ Stellen Sie Azure-VMs mit Windows Server bereit und
konfigurieren Sie Netzwerk und Speicher.

¢ Verwalten Sie Windows Server laaS Virtual Machine aus
der Ferne.

¢ Verwalten und pflegen Sie Azure-VMs mit Windows Server.

¢ Konfigurieren Sie Dateiserver und Speicher.

¢ Implementierung von Dateidiensten in hybriden Szenarien
unter Verwendung von Azure Files und Azure File Sync.
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Kursinhalt

¢ |dentitatsdienste in Windows Server

¢ Implementierung von Identitat in hybriden Szenarien

¢ Verwaltung von Windows Server

¢ Erleichterung des hybriden Managements

e Hyper-V-Virtualisierung in Windows Server

¢ Bereitstellen und Konfigurieren von Azure-VMs

¢ Netzwerkinfrastrukturdienste in Windows Server

¢ Implementierung einer hybriden Netzwerkinfrastruktur

e Dateiserver und Speicherverwaltung in Windows Server
¢ Implementierung einer hybriden Dateiserver-Infrastruktur

Detaillierter Kursinhalt

Modul 1: Identitatsdienste in Windows Server

Dieses Modul fuhrt in Identitatsdienste ein und beschreibt Active
Directory Domain Services (AD DS) in einer Windows Server-
Umgebung. Das Modul beschreibt, wie Domanencontroller in AD
DS bereitgestellt werden, sowie Azure Active Directory (AD) und
die Vorteile der Integration von Azure AD mit AD DS. Das Modul
behandelt auch die Grundlagen der Gruppenrichtlinien und wie
man Gruppenrichtlinienobjekte (GPOs) in einer
Domanenumgebung konfiguriert.

Lektionen

e Einflhrung in AD DS

¢ Verwalten von AD DS-Doménencontrollern und FSMO-
Rollen

¢ Implementierung von Gruppenrichtlinienobjekten

e Verwaltung der erweiterten Funktionen von AD DS

Ubung: Implementieren von ldentitatsdiensten und
Gruppenrichtlinien

¢ Bereitstellen eines neuen Domanencontrollers auf Server
Core
e Konfigurieren der Gruppenrichtlinie

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:

Beschreiben Sie AD DS in einer Windows Server-
Umgebung.

¢ Stellen Sie Domanencontroller in AD DS bereit.

e Beschreiben Sie Azure AD und die Vorteile der Integration
von Azure AD mit AD DS.

Erklaren Sie die Grundlagen der Gruppenrichtlinien und
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konfigurieren Sie GPOs in einer Domanenumgebung.

Modul 2: Implementierung von Identitat in hybriden Szenarien

In diesem Modul wird erdrtert, wie eine Azure-Umgebung so
konfiguriert wird, dass Windows laaS-Workloads, die Active
Directory erfordern, unterstitzt werden. Das Modul behandelt auch
die Integration der lokalen Active Directory Domain Services (AD
DS)-Umgebung in Azure. Schlie3lich erklart das Modul, wie eine
bestehende Active Directory-Umgebung in Azure erweitert werden
kann, indem als Domé&nencontroller konfigurierte laaS-VMs in ein
speziell konfiguriertes virtuelles Azure-Subnetz (VNet) platziert
werden.

Lektionen

¢ Implementierung einer hybriden Identitat mit Windows
Server

e Bereitstellung und Verwaltung von Azure laaS Active
Directory-Doménencontrollern in Azure

Ubung: Implementierung der Integration zwischen AD DS und
Azure AD

¢ Vorbereiten von Azure AD fir die AD DS-Integration
Vorbereitung von AD DS vor Ort fiir die Azure AD-
Integration

Herunterladen, Installieren und Konfigurieren von Azure AD
Connect

Uberpriifen der Integration zwischen AD DS und Azure AD
Implementierung von Azure AD-Integrationsfunktionen in
AD DS

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:

Integrieren Sie die lokale Active Directory Domain Services
(AD DS)-Umgebung in Azure.

Installieren und konfigurieren Sie die
Verzeichnissynchronisierung mit Azure AD Connect.
Implementierung und Konfiguration von Azure AD DS.
Implementieren Sie nahtloses Single Sign-on (SSO).

¢ Implementierung und Konfiguration von Azure AD DS.
Installieren Sie einen neuen AD DS Forest in einem Azure
VNet.

Modul 3: Verwaltung von Windows Server
In diesem Modul wird beschrieben, wie das Prinzip der geringsten

Privilegien durch Privileged Access Workstation (PAW) und Just
Enough Administration (JEA) umgesetzt wird. Das Modul hebt

www.flane.de / www.flane.ch



HWE Microsoft
| |

Solutions Partner

Microsoft Cloud

Training Services

auch mehrere gangige Windows Server-Verwaltungstools hervor,
wie Windows Admin Center, Server Manager und PowerShell.
Dieses Modul beschreibt auch den Konfigurationsprozess nach der
Installation und die fiir diesen Prozess verfligbaren Tools, wie
sconfig und Desired State Configuration (DSC).

Lektionen

¢ Sichere Verwaltung von Windows Server

¢ Beschreiben der Windows Server-Verwaltungstools

¢ Durchfiihrung der Konfiguration von Windows Server nach
der Installation

e Gerade genug Verwaltung in Windows Server

Ubung: Verwaltung von Windows Server

¢ Implementierung und Nutzung der Fernverwaltung von
Servern

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:

e Erklaren Sie die Verwaltungsmodelle mit den geringsten
Rechten.

¢ Entscheiden Sie, wann Sie Arbeitsstationen mit
privilegiertem Zugang verwenden.

e Wabhlen Sie das am besten geeignete Windows Server-
Verwaltungstool flr eine bestimmte Situation.

e Anwendung verschiedener Methoden zur Durchfiihrung der
Konfiguration von Windows Server nach der Installation.

e Schréanken Sie privilegierte Verwaltungsvorgange durch die
Verwendung von Just Enough Administration (JEA) ein.

Modul 4: Erleichterung des hybriden Managements

Dieses Modul behandelt Tools, die die Verwaltung von Windows
laaS VMs aus der Ferne erleichtern. Das Modul behandelt auch
die Verwendung von Azure Arc mit lokalen Serverinstanzen, die
Bereitstellung von Azure-Richtlinien mit Azure Arc und die
Verwendung der rollenbasierten Zugriffskontrolle (RBAC) zur
Einschrankung des Zugriffs auf Log Analytics-Daten.

Lektionen
¢ Virtuelle Maschinen mit Windows Server laaS aus der
Ferne administrieren und verwalten

e Verwalten Sie hybride Arbeitslasten mit Azure Arc

Ubung: Verwendung von Windows Admin Center in hybriden
Szenarien

¢ Bereitstellung von Azure-VMs mit Windows Server
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¢ Implementierung einer hybriden Konnektivitat mit dem
Azure-Netzwerkadapter

¢ Bereitstellen des Windows Admin Center-Gateways in
Azure

* Uberpriifen der Funktionalitat des Windows Admin Center-
Gateways in Azure

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:

Auswahl geeigneter Tools und Techniken fur die Remote-
Verwaltung von Windows laaS-VMs.

Erklaren Sie, wie Sie lokale Windows Server-Instanzen in
Azure Arc einbinden.

Verbinden Sie hybride Maschinen mit Azure lber das
Azure-Portal.

¢ Verwenden Sie Azure Arc zur Verwaltung von Geraten.
Beschranken Sie den Zugriff mit RBAC.

Modul 5: Hyper-V-Virtualisierung in Windows Server

Dieses Modul beschreibt, wie Hyper-V-VMs und Container
implementiert und konfiguriert werden. Das Modul behandelt die
wichtigsten Funktionen von Hyper-V in Windows Server,
beschreibt die VM-Einstellungen und die Konfiguration von VMs in
Hyper-V. Das Modul deckt auch Sicherheitstechnologien ab, die
bei der Virtualisierung verwendet werden, wie abgeschirmte VMs,
Host Guardian Service, Admin- und TPM-vertrauenswurdige
Bescheinigung und Key Protection Service (KPS). Schlie3lich
befasst sich dieses Modul mit der Ausfiihrung von Containern und
Container-Workloads sowie mit der Orchestrierung von Container-
Workloads auf Windows Server mithilfe von Kubernetes.

Lektionen

¢ Konfigurieren und Verwalten von Hyper-V

¢ Konfigurieren und Verwalten von virtuellen Hyper-V-
Maschinen

¢ Sichere Hyper-V-Workloads

¢ Ausfiihren von Containern auf Windows Server

¢ Orchestrierung von Containern auf Windows Server mit
Kubernetes

Ubung: Implementieren und Konfigurieren der Virtualisierung
in Windows Server

e Erstellen und Konfigurieren von VMs
e Installieren und Konfigurieren von Containern

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:
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e Installieren und konfigurieren Sie Hyper-V auf Windows
Server.

e Konfigurieren und Verwalten von virtuellen Hyper-V-
Maschinen.

¢ Verwenden Sie den Host Guardian Service, um virtuelle
Maschinen zu schiitzen.

¢ Erstellen und Bereitstellen von abgeschirmten virtuellen
Maschinen.

¢ Konfigurieren und verwalten Sie Container-Workloads.

¢ Orchestrierung von Container-Workloads mithilfe eines
Kubernetes-Clusters.

Modul 6: Bereitstellen und Konfigurieren von Azure-VMs

Dieses Modul beschreibt Azure Compute und Storage in Bezug auf
Azure VMs und wie Azure VMs mit Hilfe des Azure Portals, Azure
CLI oder Vorlagen bereitgestellt werden kénnen. Das Modul erklart
auch, wie man neue VMs aus generalisierten Images erstellt und
Azure Image Builder-Vorlagen verwendet, um Images in Azure zu
erstellen und zu verwalten. Schlief3lich wird in diesem Modul
beschrieben, wie  DSC-Erweiterungen  (Desired  State
Configuration) bereitgestellt werden, wie diese Erweiterungen
implementiert werden, um nicht konforme Server zu beheben, und
wie benutzerdefinierte Skripterweiterungen verwendet werden.

Lektionen

e Planung und Bereitstellung virtueller Maschinen mit
Windows Server laaS

e Anpassen von Images virtueller Windows Server laaS-
Maschinen

e Automatisieren Sie die Konfiguration von virtuellen
Windows Server laaS-Maschinen

Ubung: Bereitstellen und Konfigurieren von Windows Server
auf Azure-VMs

e Erstellung von Azure Resource Manager (ARM)-Vorlagen
fur die Bereitstellung von Azure-VMs

» Andern von ARM-Vorlagen zur Einbeziehung der auf VM-
Erweiterungen basierenden Konfiguration

¢ Bereitstellung von Azure-VMs mit Windows Server unter
Verwendung von ARM-Vorlagen

e Konfigurieren des administrativen Zugriffs auf Azure-VMs
mit Windows Server

e Konfigurieren der Windows Server-Sicherheit in Azure-VMs

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:

¢ Erstellen Sie eine VM liber das Azure-Portal und tiber
Azure Cloud Shell.
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Stellen Sie Azure-VMs mit Hilfe von Vorlagen bereit.
Automatisieren Sie die Konfiguration von Windows Server
laaS VMs.

e Erkennen und Beheben von Problemen mit nicht
konformen Servern.

Erstellen Sie neue VMs aus generalisierten Images.

¢ Verwenden Sie Azure Image Builder-Vorlagen, um Bilder in
Azure zu erstellen und zu verwalten.

Modul 7: Netzwerkinfrastrukturdienste in Windows Server

In diesem Modul wird beschrieben, wie die wichtigsten
Netzwerkinfrastrukturdienste in Windows Server implementiert
werden, z. B. DHCP und DNS. Dieses Modul deckt auch ab, wie
die IP-Adressverwaltung implementiert wird und wie die Remote
Access Services verwendet werden.

Lektionen

e DHCP einrichten und verwalten

¢ Windows Server DNS implementieren
¢ |P-Adressverwaltung einfiihren

¢ Fernzugriff implementieren

Ubung: Implementieren und Konfigurieren von
Netzwerkinfrastrukturdiensten in Windows Server

e DHCP einrichten und konfigurieren
e DNS einrichten und konfigurieren

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:

Implementierung der automatischen IP-Konfiguration mit
DHCP in Windows Server.

Bereitstellen und Konfigurieren der Namensauflésung mit
Windows Server DNS.

Implementieren Sie IPAM, um die DHCP- und DNS-Server
sowie den IP-Adressraum einer Organisation zu verwalten.
Auswabhl, Verwendung und Verwaltung von
Fernzugriffskomponenten.

Implementieren Sie Web Application Proxy (WAP) als
Reverse Proxy fur interne Webanwendungen.

Modul 8: Implementierung einer hybriden
Netzwerkinfrastruktur

Dieses Modul beschreibt, wie eine lokale Umgebung mit Azure
verbunden wird und wie DNS fur virtuelle Windows Server laaS-
Maschinen konfiguriert wird. Das Modul beschreibt, wie Sie die
geeignete DNS-L6sung fiir die Anforderungen lhres Unternehmens
auswahlen und einen DNS-Server in einer Windows Server Azure
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laaS-VM ausfiihren. SchlielBlich behandelt dieses Modul die
Verwaltung von virtuellen Microsoft Azure-Netzwerken (VNets) und
die IP-Adressenkonfiguration fir virtuelle Windows Server
Infrastructure as a Service (laaS)-Maschinen.

Lektionen

¢ Implementierung einer hybriden Netzinfrastruktur

¢ Implementieren von DNS fiir Windows Server laaS-VMs

¢ Implementierung von Windows Server laaS VM IP-
Adressierung und Routing

Ubung: Implementieren von Windows Server laaS VM-
Netzwerken

¢ Implementierung von virtuellem Netzwerk-Routing in Azure
¢ Implementierung der DNS-Namensauflésung in Azure

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:

¢ Implementieren Sie ein virtuelles privates Azure-Netzwerk
(VPN).

¢ Konfigurieren Sie DNS fir Windows Server laaS VMs.

e Fuhren Sie einen DNS-Server in einer Windows Server
Azure laaS-VM aus.

e Erstellen Sie ein routenbasiertes VPN-Gateway uber das
Azure-Portal.

¢ Implementieren Sie Azure ExpressRoute.

¢ Implementieren Sie ein Azure-Weitverkehrsnetz (WAN).

¢ Verwalten Sie virtuelle Microsoft Azure-Netzwerke (VNets).

¢ Verwalten Sie die IP-Adresskonfiguration flr virtuelle
Maschinen (VMs) von Windows Server laaS.

Modul 9: Dateiserver und Speicherverwaltung in Windows
Server

Dieses Modul behandelt die Kernfunktionen und Anwendungsfélle
von Dateiserver- und Speicherverwaltungstechnologien in
Windows Server. Das Modul behandelt die Konfiguration und
Verwaltung der Windows File Server-Rolle sowie die Verwendung
von Storage Spaces und Storage Spaces Direct. Dieses Modul
behandelt auch die Replikation von Volumes zwischen Servern
oder Clustern mit Storage Replica.

Lektionen

¢ Verwalten von Windows Server-Dateiservern

¢ Implementierung von Storage Spaces und Storage Spaces
Direct

¢ Implementierung der Windows Server Daten-
Deduplizierung
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¢ Implementierung von Windows Server iSCSI
e Windows Server-Speicherreplik implementieren

Ubung: Implementierung von Speicherlésungen in Windows
Server

¢ Implementierung der Datendeduplizierung

¢ Konfigurieren von iSCSI-Speicher

¢ Redundante Storage Spaces konfigurieren

¢ Implementierung von Storage Spaces Direct

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:

Konfigurieren und verwalten Sie die Windows Server File
Server Rolle.

Schiitzen Sie lhre Daten mit Storage Spaces vor
Laufwerksausféllen.

Erh6hen Sie die Skalierbarkeit und Leistung der
Speicherverwaltung mit Storage Spaces Direct.
Optimieren Sie die Festplattennutzung mit Data
DeDuplication.

Konfigurieren Sie die hohe Verfugbarkeit fir iSCSI.
Aktivieren Sie die Replikation von Volumes zwischen
Clustern mit Storage Replica.

¢ Verwenden Sie Storage Replica, um Ausfallsicherheit fur
Daten zu gewabhrleisten, die auf Windows Server-Volumes
gehostet werden.

Modul 10: Implementieren einer hybriden Dateiserver-
Infrastruktur

In diesem Modul werden die Azure-Dateidienste vorgestellt und die
Konfiguration der Konnektivitét zu Azure Files erlautert. Das Modul
behandelt auch die Bereitstellung und Implementierung von Azure
File Sync zum Zwischenspeichern von Azure-Dateifreigaben auf
einem Windows Server-Dateiserver vor Ort. In diesem Modul wird
auch beschrieben, wie das Cloud-Tiering verwaltet wird und wie
die Migration von DFSR zu Azure File Sync erfolgt.

Lektionen

 Uberblick uber die Azure-Dateidienste
¢ Implementing Azure File Sync

Lab: Implementing Azure File Sync

¢ Implementieren der DFS-Replikation in Ihrer lokalen
Umgebung

¢ Erstellen und Konfigurieren einer Synchronisationsgruppe

e Ersetzen der DFS-Replikation durch
dateisynchronisationsbasierte Replikation
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« Uberpriifung der Replikation und Aktivierung von Cloud
Tiering
¢ Fehlerbehebung bei Replikationsproblemen

Nach Abschluss dieses Moduls werden die Studierenden in der
Lage sein:

e Konfigurieren Sie die Azure-Dateidienste.

¢ Konfigurieren Sie die Konnektivitat zu Azure File Services.
¢ Implement Azure File Sync.

e Deploy Azure File Sync

¢ Verwalten Sie Cloud-Tiering.

¢ Migrieren Sie von DFSR zu Azure File Sync.

www.flane.de / www.flane.ch



Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at

=Fast Lane

Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080
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http://www.tcpdf.org

