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Kursüberblick

Dieser Kurs behandelt die folgenden wichtigen Elemente der
Microsoft 365-Verwaltung: Microsoft 365-Mandantenverwaltung,
Microsoft 365-Identitätssynchronisierung und Microsoft
365-Sicherheit und -Compliance. Unter „Microsoft
365-Mandantenverwaltung“ erfahren Sie, wie Sie Ihren Microsoft
365-Mandanten konfigurieren, einschließlich Ihres
Organisationsprofils, der Mandantenabonnementoptionen, der
Komponentendienste, der Benutzerkonten und Lizenzen, der
Sicherheitsgruppen und der Administratorrollen.

Anschließend gehen Sie zur Konfiguration von Microsoft 365 über,
wobei der Schwerpunkt auf der Konfiguration der Office-
Clientkonnektivität liegt. Schließlich erlernen Sie, wie Sie
benutzergesteuerte Clientinstallationen von Microsoft 365 Apps für
Unternehmensbereitstellungen verwalten. Der Kurs geht dann zu
einer eingehenden Untersuchung der Microsoft
365-Identitätssynchronisierung über, wobei der Schwerpunkt auf
Azure Active Directory Connect und der Azure AD Connect-
Cloudsynchronisierung liegt. Sie erfahren, wie Sie die
verschiedenen Verzeichnissynchronisierungsoptionen planen und
implementieren, synchronisierte Identitäten verwalten und die
Kennwortverwaltung in Microsoft 365 mithilfe der Multi-Faktor-
Authentifizierung und Self-Service-Kennwortverwaltung
implementieren.

In „Microsoft 365-Sicherheitsverwaltung“ beginnen Sie damit, die
gängigen Arten von Bedrohungsvektoren und
Datensicherheitsverletzungen zu untersuchen, mit denen
Organisationen heutzutage konfrontiert sind. Anschließend lernen
Sie, wie die Sicherheitslösungen von Microsoft 365 die einzelnen
Bedrohungen bewältigen. Sie werden mit der Microsoft-
Sicherheitsbewertung sowie mit Azure Active Directory Identity
Protection vertraut gemacht. Anschließend erfahren Sie, wie Sie
die Sicherheitsdienste von Microsoft 365 verwalten, einschließlich
Exchange Online Protection, Sichere Anlage und Sichere Links.

Schließlich werden Sie mit den verschiedenen Berichten zur
Überwachung der Sicherheitsintegrität Ihrer Organisation vertraut

gemacht. Anschließend wechselt das Thema von
Sicherheitsdiensten zu Threat Intelligence. Insbesondere wird die
Verwendung von Microsoft 365 Defender, Microsoft Defender for
Cloud Apps und Microsoft Defender for Endpoint behandelt.
Sobald Sie mit der Sicherheitssuite von Microsoft 365 vertraut sind,
lernen Sie die wichtigsten Komponenten der Microsoft
365-Complianceverwaltung kennen. Er beginnt mit einem
Überblick über alle wichtigen Aspekte der Data Governance,
einschließlich Datenarchivierung und -aufbewahrung, der Microsoft
Purview-Nachrichtenverschlüsselung und Data Loss Prevention
(DLP).

Anschließend beschäftigen Sie sich ausführlicher mit der
Archivierung und Aufbewahrung und legen besonderes
Augenmerk auf das Insider-Risikomanagement von Microsoft
Purview, Informationsbarrieren und DLP-Richtlinien. Sie
untersuchen dann, wie diese Compliancefeatures mithilfe von
Datenklassifizierung und Vertraulichkeitsbezeichnungen
implementiert werden.

Zielgruppe

Dieser Kurs richtet sich an Personen, die die Microsoft
365-Administratorrolle anstreben und mindestens einen der
rollenbasierten Microsoft 365-Zertifizierungspfade für
Administratoren abgeschlossen haben.

Empfohlenes Training für die Zertifizierung zum

Microsoft 365 Certified: Administrator Expert (MCEAE)

Kursinhalt

Konfigurieren Ihres Microsoft 365-Mandanten
Verwalten Ihres Microsoft 365-Mandanten
Implementieren der Identitätssynchronisierung
Verwalten von Identität und Zugriff in Microsoft 365
Verwalten Ihrer Sicherheitsdienste in Microsoft Defender
XDR
Implementieren des Bedrohungsschutzes mithilfe von
Microsoft Defender XDR
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Erkunden der Datengovernance in Microsoft 365
Implementieren von Compliance in Microsoft 365
Verwalten der Compliance in Microsoft 365
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