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Microsoft Security Operations Analyst (SC-200T00)

ID SC-200T00 Preis 2.590,— € (exk.. MwSt) Dauer 4 Tage

Kursuberblick

Erfahren Sie, wie Sie mit Microsoft Sentinel, Microsoft Defender
XDR und Microsoft Defender for Cloud Bedrohungen untersuchen,
auf sie reagieren und sie aufspiren kdnnen. In diesem Kurs lernen
Sie, wie Sie Cyberbedrohungen mithilfe dieser Technologien
abwehren kdnnen. Insbesondere konfigurieren und verwenden Sie
Microsoft Sentinel und nutzen Kusto Query Language (KQL) zur
Erkennung, Analyse und Berichterstellung. Der Kurs richtet sich an
Personen, die im Bereich Security Operations tatig sind, und hilft
Teilnehmern bei der Vorbereitung auf die Prifung SC-200:
Microsoft Security Operations Analyst.

Zielgruppe

Der Microsoft Security Operations Analyst arbeitet mit
Projektbeteiligten im Unternehmen zusammen, um IT-Systeme des
Unternehmens zu schitzen. lhr Ziel ist es, Risiken fir das
Unternehmen zu verringern, indem sie aktive Angriffe in der
Umgebung schnell abwehren, Empfehlungen zur Verbesserung
der Bedrohungsschutzmethoden aussprechen und Verstdl3e
gegen die Unternehmensrichtlinien an die zustandigen Stellen
weiterleiten. Zu den Zustandigkeiten gehéren das Verwalten und
Uberwachen von sowie das Reagieren auf Bedrohungen durch
den Einsatz einer Vielzahl von Sicherheitslésungen in ihrer
Umgebung. Zu den Aufgaben dieser Rolle gehdrt in erster Linie
das Untersuchen von, Reagieren auf und Suchen nach
Bedrohungen mithilfe von Microsoft Sentinel, Microsoft Defender
XDR, Microsoft Defender for Cloud und Sicherheitsprodukten von
Drittanbietern. Da der Security Operations Analyst die operative
Ausgabe dieser Tools nutzt, ist er auch ein wichtiger Stakeholder
beim Konfigurieren und Bereitstellen dieser Technologien.

Empfohlenes Training flr die Zertifizierung zum

Microsoft Certified: Security Operations Analyst
Associate (MCSOAA)

Kursinhalt

¢ Abwehren von Bedrohungen mithilfe von Microsoft

Defender XDR

Mindern von Bedrohungen mit Microsoft Security Copilot
Abwehren von Bedrohungen mithilfe von Microsoft Purview
Abwehr von Bedrohungen mithilfe von Microsoft Defender
fur Endpunkt

Abwehr von Bedrohungen mithilfe von Microsoft Defender
fur Cloud

Erstellen von Abfragen fiir Microsoft Sentinel mithilfe von
Kusto Query Language (KQL)

Konfigurieren lhrer Microsoft Sentinel-Umgebung
Verbinden von Protokollen mit Microsoft Sentinel
Erstellen von Erkennungen und Durchfiihren von
Untersuchungen mithilfe von Microsoft Sentinel
Ausfiihren von Bedrohungssuche in Microsoft Sentinel
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080

info@flane.ch / www.flane.ch
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