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Konfigurieren und Verwalten der Berechtigung mit Microsoft Entra

ID (SC-5008)

ID SC-5008 Preis 690,— € (exk. Mwst) Dauer 1 Tag

Kursiberblick

Verwenden Sie Microsoft Entra, um den Zugriff mithilfe von
Berechtigungen, Zugriffsiiberprifungen, Tools fir privilegierten
Zugriff zu verwalten und der Uberwachung von Zugriffsereignissen
zu Uberwachen.

Voraussetzungen

e Grundlegende Kenntnisse der Azure-Verwaltung.
e Moglichkeit zum Erstellen von Benutzern und Gruppen
mithilfe von Microsoft Entra.

Kursinhalt

e Planen und Implementieren der Berechtigungsverwaltung

e Planen, Implementieren und Verwalten der
Zugriffsuberprifung

o Uberwachen und Verwalten von Microsoft Entra ID

¢ Planen und Implementieren von privilegiertem Zugriff

e Untersuchen der vielen Features der Microsoft Entra
Permissions Management

Detaillierter Kursinhalt

Planen und Implementieren der Berechtigungsverwaltung

Wenn neue oder externe Benutzer Ilhrer Website beitreten, miissen
Sie ihnen schnell Zugriff auf Azure-Lésungen zuweisen kdnnen.
Hier erfahren Sie, wie Sie Benutzern die Berechtigungen fir den
Zugriff auf lhre Website und Ressourcen gewéhren.

¢ Einfihrung

¢ Definieren von Zugriffspaketen

 Ubung: Erstellen und Verwalten eines Ressourcenkatalogs
mit Microsoft Entra-Berechtigungsverwaltung

e Konfigurieren der Berechtigungsverwaltung

¢ Ubung: Hinzufiigen eines Annahmeberichts fiir
Nutzungsbedingungen

 Ubung: Verwalten des Lebenszyklus externer Benutzer mit
Microsoft Entra Identity Governance

e Konfigurieren und Verwalten verbundener Organisationen

« Uberpriifen von nach Benutzer aufgeschliisselten
Berechtigungen

e Modulbewertung

e Zusammenfassung und Ressourcen

Planen, Implementieren und Verwalten der
Zugriffsuberprifung

Sobald eine Identitat bereitgestellt wurde, ist eine
ordnungsgeméfle Governance mithilfe von Zugriffsiberpriufungen
vonnoéten, um eine sichere Losung zu gewahrleisten. Hier erfahren
Sie, wie Sie Zugriffsuberprifungen planen und implementieren.

Einleitung

Planen von Zugriffstiberprifungen

Erstellen von Zugriffstiberprifungen fir Gruppen und Apps
Programmgesteuertes Erstellen und Konfigurieren von
Zugriffsuiberprufungen

» Uberwachen der Ergebnisse von Zugriffsiiberpriifungen
e Automatisieren von Verwaltungsaufgaben fur
Zugriffsuiberprifungen

Konfigurieren wiederkehrender Zugriffstiberprifungen

e Modulbewertung

Zusammenfassung und Ressourcen

Uberwachen und Verwalten von Microsoft Entra ID

Uberwachungs- und Diagnoseprotokolle in Microsoft Entra 1D
bieten einen umfassenden Uberblick dariiber, wie Benutzer auf
lhre Azure-Lésung zugreifen. Hier lernen Sie, wie Sie
Anmeldedaten Uberwachen, Probleme beheben und die Daten
analysieren.

Einfihrung

Analysieren und Untersuchen von Anmeldeprotokollen zur
Behebung von Zugriffsproblemen

Uberprifen und Uberwachen von Microsoft Entra-
Uberwachungsprotokollen

 Ubung: Verbinden von Daten aus Microsoft Entra ID mit
Microsoft Sentinel

Exportieren von Protokollen in SIEM-Systeme (Security
Information and Event Management) von Drittanbietern
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¢ Analysieren von Microsoft Entra-Arbeitsmappen und
-Berichten

» Uberwachen des Sicherheitsstatus mit der
Identitatssicherheitsbewertung

e Modulbewertung

e Zusammenfassung und Ressourcen

Planen und Implementieren von privilegiertem Zugriff

Der Schutz und die Verwaltung von Administratorrollen ist ein
wichtiger Bestandteil zur Erhéhung der Sicherheit lhrer Azure-
Losung. Hier erfahren Sie, wie Sie mit PIM (Privileged Identity
Management) Ihre Daten und Ressourcen schiitzen.

e Einleitung

¢ Definieren einer Strategie fur privilegierten Zugriff fur
Administrative Benutzer

¢ Konfigurieren von Privileged Identity Management fiir
Azure-Ressourcen

 Ubung konfigurieren Privileged Identity Management fiir
Microsoft Entra-Rollen

¢ Ubung zum Zuweisen von Microsoft Entra-Rollen in
Privileged Identity Management

» Ubung zum Zuweisen von Azure-Ressourcenrollen in
Privileged Identity Management

¢ Planen und Konfigurieren von Privilegierten
Zugriffsgruppen

* Analysieren des Uberwachungsverlaufs und der Berichte
von Privileged Identity Management

e Erstellen und Verwalten von Notfallzugriffskonten

e Modulbewertung

e Zusammenfassung und Ressourcen

Untersuchen der vielen Features der Microsoft Entra
Permissions Management

Wahrend wir tiefer in die Funktionen von Microsoft Entra
Permissions Management eintauchen, verwenden wir das
Framework der Ermittlung, Behebung, Uberwachung als Leitfaden,
um herauszufinden, wie lhre Organisation von den Funktionen von
Permissions Management profitieren kann.

e Einfuhrung

e Umfassende Erfahrung fur alle Cloudumgebungen

e Abrufen von allgemeinen Erkenntnissen im Dashboard fiir
Berechtigungsverwaltung

¢ Wissenscheck — Einblicke

e Tauchen Sie mit der Registerkarte "Analyse" tiefer ein

¢ Wissenscheck — Analysen

¢ Entwickeln eines besseren Verstandnisses lhrer
Umgebung mit Berichten

¢ Analysieren von Verlaufsdaten mit der Registerkarte
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"Uberwachung"

Reagieren Sie auf Ihre Ergebnisse mit der Registerkarte
Berechtigungsverwaltungsbehebung
Wissensbeurteilung — Wartung

Verfolgen eines proaktiveren Ansatzes fiir die Verwaltung
mit kontinuierlicher Uberwachung

Wissensbeurteilung — Uberwachung

Verwalten des Zugriffs auf Microsoft Entra Permissions
Management

Zusammenfiigen des Gesamtbilds

Zusammenfassung
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080

info@flane.ch / www.flane.ch
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