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NetlQ-Advanced Authentication Administration (AA4200I)

ID AA42001 Preis 2.400,— € (exkl. MwSt) Dauer 3 Tage

Wichtige Hinweise fur die Buchung von Open-Text-Trainings

Bitte beachten Sie, dass fur die Teilnahme an einem Open-Text-
Training Vorkasse zu leisten ist. Eine Teilnahme an einem Training
ist fir 12 Monate nach Kursbuchung méglich. Stornierungen sind
ausgeschlossen. Weitere Informationen entnehmen Sie bitte
unseren Allgemeinen Geschéftsbedingungen.

Dieser Text wurde automatisiert Ubersetzt. Um den englischen
Originaltext anzuzeigen, klicken Sie bitte hier.

Kursiberblick

In dieser Schulung lernen Sie Advanced Authentication 6.3
kennen, das ein einziges skalierbares Authentifizierungs-
Framework fir mehrere Geréte und Methoden bietet. Sie lernen,
wie Sie die Advanced Authentication Appliance und den Windows-
Client installieren, Advanced Authentication konfigurieren und das
Self-Service-Portal far die Registrierung einer
Authentifizierungsmethode verwenden. Der Kurs behandelt auch
die Integration mit anderen Produkten wie SSPR, Sentinel und
Access Manager.

Héhepunkte:

¢ Konfigurieren der 2-Faktor-Authentifizierung
¢ Risiko konfigurieren
¢ HelpDesk konfigurieren

Zielgruppe

Systemadministratoren und Systemintegratoren

Voraussetzungen

Grundkenntnisse der Zwei-Faktor-Authentifizierung

Kursziele

Nach Abschluss dieses Kurses sollten die Teilnehmer in der Lage
sein:

¢ Beschreiben Sie die Funktionen der erweiterten
Authentifizierung

¢ Erweiterte Authentifizierung installieren

e Erweiterte Authentifizierung konfigurieren

¢ Risiko konfigurieren

e Installieren Sie die Clients

¢ Konfigurieren Sie das HelpDesk-Modul

¢ Konfigurieren Sie Integrationen

¢ Erweiterte Authentifizierung beibehalten

Kursinhalt

Kapitel 1: Einleitung

e Was ist an Advanced Authentication besser als an anderen
Ldsungen?

¢ Wesentliche Merkmale

e Erweiterte Authentifizierungsserver-Komponenten

e Architektur

e Terminologien

Kapitel 2: Installation und Abschluss der Konfiguration nach
der Installation

e Einrichten einer virtuellen Maschine

e Installieren des Geréats

¢ Konfigurieren Sie einen Cluster

¢ Registrierung zuséatzlicher Websites und DB- und
Webserver

¢ Melden Sie sich beim NetlQ-Verwaltungsportal an

¢ Ein Repository hinzufiigen

Kapitel 3: Konfigurieren der erweiterten Authentifizierung

¢ Methoden besprechen

¢ Diskutieren Sie die Kettenoptionen

¢ Diskutieren Sie die Veranstaltungsoptionen
e Beschreiben Sie die Politiken

¢ Auflisten der Server-Optionen

¢ Benutzerregistrierungen testen

e Multi-Faktor hinzufiigen
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« Uberspringen Sie den zweiten Faktor
e Gemeinsame Nutzung von Authentifikatoren

Kapitel 4: Installieren und Konfigurieren von erweiterten
Authentifizierungsclients und Plugins

¢ Windows- und Linux-Client installieren und konfigurieren.

¢ Verstehen und Unterstiitzen der unterstiitzten Anmeldung.

¢ Verstehen Sie CLE-Support fiir Windows-Clients.

¢ Lernen Sie verschiedene Plugins wie RDP, IIS-
Authentifizierung, etc. kennen.

Kapitel 5: Erkundung des HelpDesk-Moduls

¢ Verwalten von Authentifikatoren

¢ Authentifikatoren freigeben

e Benutzer freischalten

¢ Suche nach Informationen Uber einen Karteninhaber

e Token verwalten

¢ Verwalten von Endpunkten

» Uberwachung der Authentifizierungsaktivitaten eines
Benutzers

Kapitel 6: Konfigurieren von Integrationen

e Konfigurieren der Integration mit SSPR
¢ Konfigurieren der Integration mit NAM
e Konfigurieren der Integration mit Sentinel

Kapitel 7: Konfigurieren der Risikoeinstellungen

¢ Risikodienst konfigurieren
¢ Die Funktionsweise des Risikodienstes anhand von
Szenarien verstehen

Kapitel 8: Pflege der erweiterten Authentifizierung

¢ Protokollierung

¢ Wiederherstellung im Katastrophenfall

¢ Berichterstattung

e Suche nach Informationen eines Karteninhabers
¢ Fehlersuche
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080

info@flane.ch / www.flane.ch
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