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Master Class: Intune Modern Device Management Intensiv Bundle

ID IMDMB Price 4,995.— €(excl. tax)

Duration 5 days

Course Overview

Dieser intensive 5-Tage Workshop konzentriert sich auf das
Windows- und macOS-Geratemanagement mit Microsoft Intune
sowie die Unterstiitzung der mobilen Plattformen iOS und Android.
In den ersten drei Tagen erwerben Sie fundierte Grundkenntnisse
fur den produktiven Einsatz von Intune in heterogenen Desktop-
Umgebungen. Die Tage 4 und 5 verbreitern lhre Expertise mit der
Anbindung von Mobilgeréaten.

Sie arbeiten durchgehend mit realen Tenant-Umgebungen,
Windows 11 VMs und iOS-Testgeraten. Mit Demogeraten oder
selbst mitgebrachten Devices kénnen auch komplexere Szenarien
demonstriert oder selbst durchgespielt werden. Jeder Teilnehmer
erhalt vollstandigen Zugang =zu einer konfigurierten Lab-
Umgebung.

Who should attend

¢ |IT-Professionals die alle Gerateplattformen mit Intune
zentral verwalten mdchten

e System Engineers mit Fokus auf Modern Device
Management (Desktop & Mobile)

¢ Personen die von traditionellen MDM-L&sungen zu
Microsoft Intune migrieren

¢ |IT-Consultants die komplette Intune-Implementierungen
durchfuhren

¢ Mobile Device Manager die ihre Desktop-Kenntnisse
erweitern mochten

¢ Dieser Workshop richtet sich an erfahrene IT-Fachkréafte,
die das komplette Spektrum des modernen
Geratemanagements beherrschen méchten. Ideal fir
Teams, die eine umfassende, aber dennoch effiziente
Einfuhrung in alle Intune-Plattformen bendtigen.

Prerequisites

Erforderlich:

¢ Fundierte Windows 10/11 Administration

¢ Active Directory Domain Services Erfahrung
¢ PowerShell Grundkenntnisse

e Netzwerk- und PKI-Grundverstandnis

e Grundverstandnis iOS und Android Plattformen
Empfohlen:
¢ Microsoft 365/Microsoft Entra ID Erfahrung

e Group Policy Management Kenntnisse
e SCCM/Configuration Manager Background

Course Objectives

Nach Abschluss dieses Workshops verfiigen die Teilnehmer tber
Kenntnisse in folgenden Bereichen:

Aufbau und Betrieb hybrider Microsoft Entra ID
Umgebungen fir alle Plattformen

Implementierung verschiedener Enrollment-Strategien fur
Windows, macOS, iOS und Android

Automatisierte Gerateverwaltung mit Windows Autopilot
und Apple Business Manager

Android Enterprise Deployment

Erweiterte Compliance- und Conditional Access-Strategien,
plattformubergreifend

Mobile Application Management (MAM) fur iOS und
Android

PowerShell-basierte Automatisierung und Community
Tools

Course Content

Microsoft 365 Tenant Setup fur Desktop Management
Hybrid Identity mit Entra Connect

Device Identity Strategien

Windows Autopilot Deployment
Windows Configuration Management
Application Deployment fiir Windows

¢ Apple Business Manager Integration

e macOS Enrollment und Management
Cross-Platform Compliance und Security
i0S/iPadOS Enrollment Strategien

iOS Configuration Management

iOS Application Management

iOS Security und Compliance

Android Enterprise Framework

Android Device Management
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¢ Android Application Management

Detailed Course Outline
Tag 1: Foundation & Hybrid Identity

Microsoft 365 Tenant Setup flir Desktop Management

¢ Microsoft Entra ID Tenant Konfiguration und Lizenzierung
¢ Intune Service Setup und DNS-Integration
¢ Integration mit bestehenden AD DS Umgebungen

Hybrid Identity mit Entra Connect

e Password Hash Sync vs. Passthrough Authentication
¢ Microsoft Entra Connect Health Monitoring

¢ Nahtlose SSO-Konfiguration fiir Windows und macOS
¢ Troubleshooting von Synchronisationsproblemen

Device Identity Strategien

¢ Microsoft Entra ID Registration vs. Entra ID Domain Join
e Hybrid Entra ID Join Implementierung

¢ Device-basierte Conditional Access Policies

¢ Kerberos-Authentifizierung in hybriden Szenarien

Tag 2: Windows Management Grundlagen

Windows Autopilot Deployment

e Hardware Hash Import und Device Registration

e Self-Deploying Mode und User-Driven Deployment
¢ Autopilot Reset und Reprovisioning

¢ Windows Autopilot device preparation (Autopilot V2)

Windows Configuration Management

e Settings Catalog fur Windows 11 spezifische Einstellungen
Security Baselines Implementation

¢ Windows Update for Business Integration

e Custom Configuration Service Provider (CSP) Policies

Application Deployment fir Windows

e MSI, Store und Win32 App Deployment

¢ PowerShell Script Deployment mit Intune Management
Extension

¢ Microsoft Store App Management

e App Installation Monitoring und Reporting

Tag 3: macOS Management & Cross-Platform Security
Features

Apple Business Manager Integration
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¢ Apple Business Manager Account Setup

Apple Push Certificates Management

¢ Device Enrollment Program (DEP) Konfiguration

¢ Volume Purchase Program (VPP) fur App-Lizenzen

macOS Enroliment und Management

¢ Automated Device Enroliment (ADE) fir macOS
e User Enroliment vs. Device Enrollment Strategien
e macOS Configuration Profiles

¢ Shell Script Deployment fur macOS

Cross-Platform Compliance und Security

¢ Unified Compliance Policies fur Windows und macOS
¢ Conditional Access fur beide Plattformen

¢ BitLocker und FileVault Management

¢ Certificate-based Authentication (SCEP/PKCS)

¢ Microsoft Defender fur Windows und macOS

Tag 4: i0S Management & Apple Enterprise Integration
iOS/iPadOS Enrollment Strategien

¢ Automated Device Enroliment (ADE) Konfiguration

e User Enroliment vs. Device Enrollment

¢ Apple Configurator Enrollment

e BYOD Scenarios mit Apple Account Integration/Federation

iOS Configuration Management

¢ iOS Configuration Profiles

e Supervised vs. Unsupervised Device Management
¢ Restrictions und Compliance Policies fir iOS

e HomeScreen Layout und App Organization

iOS Application Management
e App Store Apps Uber VPP
e Line-of-Business (LOB) Apps fiir iOS
¢ App Protection Policies (MAM) fiir iOS
e Per-App VPN Konfiguration fiir iOS
iOS Security und Compliance
¢ iOS Passcode Policies und Touch/Face ID
¢ iOS Device Compliance Requirements
e Conditional Access fiir iOS Devices
¢ iOS Data Loss Prevention (DLP)

Tag 5: Android Enterprise

Android Enterprise Framework

¢ Android Enterprise Enroliment Modi (Work Profile, Fully
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Managed, Dedicated)
e Google Play Console Integration
e Managed Google Play Store Setup
e Android Zero-Touch Enrollment

Android Device Management

¢ Android Enterprise Work Profile Management

¢ Fully Managed Device Scenarios

¢ Android Dedicated Device (Kiosk) Configuration
e Samsung Knox Integration

Android Application Management
e Managed Google Play Apps

¢ Private Apps im Managed Google Play Store
¢ App Protection Policies (MAM) fir Android

=Fast Lane

www.flane.de / www.flane.ch



About Fast Lane

Fast Lane is a global, award-winning specialist in technology and business
training as well as consulting services for digital transformation. As the only
global partner of the three cloud hyperscalers- Microsoft, AWS and Google- and
partner of 30 other leading IT vendors, Fast Lane offers qualification solutions
and professional services that can be scaled as needed. More than 4,000

experienced Fast Lane professionals train

andadvise customersinorganizations

of all sizes in 90 countries worldwide in the areas of cloud, artificial intelligence,
cybersecurity, software development, wireless and mobility, modern workplace,
as well as management and leadership skills, IT and project management.
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Fast Lane Services

v High End Technology Training
v Business & Soft Skill Training
v Consulting Services

v Managed Training Services

v Digital Learning Solutions

v Content Development

v/ Remote Labs

v/ Talent Programs

v Event Management Services

Training Methods

v Classroom Training

v Instructor-Led Online Training

v FLEX Classroom — Classroom &
Online Hybrid

v Onsite & Customized Training

v/ E-Learning

v Blended & Hybrid Learning

v Mobile Learning

Technologies & Solutions
v Digital Transformation

v Artificial Intelligence

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v/ Data Center

gg@
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with over 19.000 combined

certifications

Switzerland

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080
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