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CheckPoint Certified Security Expert (CCSE) (CCSER)

ID CCSER Preis 2.016,— € (exk.. MwSt) Dauer 3 Tage

Die Prufung ist nicht im Seminarpreis enthalten und kann separat
zum Preis von 310,—?€ zzgl. MwSt. gebucht werden.

Wenn Sie eine Prufungsteilnahme wiinschen, geben Sie dies bitte
bei der Kursbuchung im Kommentarfeld an.

Kursiberblick

Nach dem Einfuhrungskurs Check Point Security Administration
(R81.X), der die grundlegende Bedienung der Firewall im Release
R81.X erlautert hat, wird in diesem Kurs das Wissen vertieft und es
werden Methoden zum Debuggen und Troubleshooting vorgestellt.
Die Teilnehmer haben in der Testnetzumgebung die Mdglichkeit,
das Erlernte umzusetzen und selbststéandig Probleme zu I8sen.

Zielgruppe

Erfahrene Anwender und Reseller, die erweiterte
Bereitstellungskonfigurationen von Check Point Software Blades
durchfiihren missen.

Empfohlenes Training fur die Zertifizierung zum

Check Point Certified Security Expert (CCSE)
Voraussetzungen

e CCSA Ausbildung/Zertifizierung
e Gute Kenntnisse im Umgang mit Windows, UNIX,
Networking, TCP/IP und Internet

Kursziele

¢ |dentifizieren Sie erweiterte CLI-Befehle

¢ Verstehen Sie Systemmanagement-Verfahren,
einschlief3lich der Durchfiihrung von System-Upgrades und
Anwenden von Patches und Hotfixes

e Beschreiben Sie die Check Point-Firewall-Infrastruktur

e Beschreiben Sie erweiterte Methoden zum Sammeln
wichtiger Gateway-Daten mit CPView und CPInfo

¢ Erkennen Sie, wie die flexible API-Architektur von Check

Point die Automatisierung und Orchestrierung unterstitzt
Besprechen Sie die erweiterten ClusterXL-Funktionen
Verstehen Sie wie die SecureXL-
Beschleunigungstechnologie verwendet wird, um die
Leistung zu steigern und zu verbessern

Verstehen Sie, wie die CoreXL-
Beschleunigungstechnologie verwendet wird, um die
Leistung zu steigern und zu verbessern

Identifizieren Sie die SmartEvent-Komponenten, die
Netzwerkaktivitatsprotokolle speichern und Ereignisse
identifizieren

Besprechen Sie den SmartEvent-Prozess, der feststellt,
welche Netzwerkaktivitdten zu Sicherheitsfragen fihren
kénnen

Verstehen Sie, wie SmartEvent bei der Erkennung,
Sanierung und Vermeidung von Sicherheitsbedrohungen
helfen kann

Diskutieren Sie die Mobile Access Software Blace und wie
sie Kommunikation und Daten sichert

Verstehen Sie die Mobile Access-Bereitstellungsoptionen
Lernen Sie Check Point Remote Access-Losungen kennen
Besprechen Sie die Check Point Capsule-Komponenten
und wie sie mobile Gerate und Geschéftsdokumente
schitzen

Diskutieren Sie verschiedene Check Point-Losungen flr
Angriffe wie z. B. Zero-Day und Advanced Persistent
Threats

Verstehen Sie, wie SandBlast, Threat Emulation und
Threat Extraction Sicherheitsvorfélle verhindern
Ermitteln Sie, wie Check Point Mobile Threat Prevention
zum Schutz von Daten, die Uiber von Unternehmen
ausgegebenen Smartphones und Tablets aufgerufen
werden, helfen kénnen

Kursinhalt

Kursinhalte

e Systemmanagement

e Automatisierung und Orchestrierung
¢ Redundanz

e Beschleunigen

e SmartEvent

¢ Mobil- und Remote-Zugriff

e Schutz vor Bedrohungen
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Praktische Ubungen

¢ Aktualisieren eines Security Management Servers auf
R81.X

¢ Anwenden von Check Point-Hotfixes

¢ Konfigurieren eines neuen Security Gateway Clusters

¢ Wichtige CLI-Elemente der Firewall-Administration

¢ Konfigurieren von manueller Network Address Translation

¢ Verwalten von Objekten mit der Check Point-API

¢ Bereitstellen eines sekundéren Security Management
Servers

e Anzeigen der Chain-Module

e Arbeiten mit SecureXL

¢ Arbeiten mit CoreXL

¢ Auswertung von Bedrohungen mit SmartEvent

¢ Verwalten von Mobile Access

« Uberblick tiber IPS Protection

¢ Bereitstellung von IPS Geo Protection

« Uberprifung der Threat-Prevention-Einstellungen und des
-Schutzes

¢ Bereitstellung von Threat Emulation und Threat Extraction
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Uber Fast Lane

Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist flir Technologie
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS
und Google und Partner von 30 weiteren fuhrenden IT-Herstellern bietet
Fast Lane beliebig skalierbare Qualifizierungslosungen und Professional
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Gréfsenordnung in 90 Landern weltweit in den Bereichen
Cloud, kinstliche Intelligenz, Cybersecurity, Software Development, Wireless
und Mobility, Modern Workplace sowie Management und Leadership Skills,
IT- und Projektmanagement.
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Weltweit vertreten
mit High-End-Trainingszentren
rund um den Globus

Deutschland

Fast Lane Institute for Knowledge
Transfer GmbH

Tel. +49 40 25334610

info@flane.de / www.flane.de

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft,
Cisco, Google, NetApp, VMware

Osterreich

ITLS GmbH

(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at
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Fast Lane Services

v Highend-Technologietraining
v/ Business- & Softskill-Training
v Consulting Services

v Managed Training Services

v/ Digitale Lernlésungen

v Content-Entwicklung

v Remote Labs

v/ Talentprogramme

v/ Eventmanagement-Services

Trainingsmethoden

v/ Klassenraumtraining

v Instructor-Led Online Training

v FLEX Classroom — Klassenraum und
ILO kombiniert

v Onsite & Customized Training

v/ E-Learning

v/ Blended & Hybrid Learning

v/ Mobiles Lernen

Technologien und Losungen
v/ Digitale Transformation

v Artificial Intelligence (AI)

v/ Cloud

v Networking

v Cyber Security

v Wireless & Mobility

v Modern Workplace

v Data Center

gﬁ
Praxiserfahrene Experten

mit insgesamt mehr als
19.000 Zertifizierungen

Schweiz

Fast Lane Institute for Knowledge
Transfer (Switzerland) AG

Tel. +41 44 8325080

info@flane.ch / www.flane.ch
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