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IT-Security-Auditor (TÜV) (ITSATUEV)

ID ITSATUEV   Preis 1.395,– €  (exkl. MwSt.)   Dauer 2 Tage

Zielgruppe

Leitende bzw. verantwortliche Personen aus den Bereichen IT-
Sicherheit, IT-Organisation, Qualitätsmanagement, IT-Beratung
sowie IT-Sicherheitsbeauftragte, IT-Managementbeauftragte und
Projektleiter im Bereich IT-Sicherheit.

Voraussetzungen

Die Teilnahme an der Prüfung zum "IT-Security-Auditor (TÜV)"
setzt die Abschlüsse IT-Security-Beauftragter (TÜV) (ITSBTUEV)
und IT-Security-Manager (TÜV) (ITSMTUEV) voraus.

Kursziele

Die Unternehmensleitung fordert von den IT-Verantwortlichen
verlässliche Informationen und verständlich aufbereitete Berichte
über die Wirksamkeit und Effizienz des ISMS (Information Security
Management System). Für ein zertifiziertes ISMS ist die interne
Auditierung sogar verpflichtend. Um diesen Ansprüchen gerecht zu
werden, benötigen IT-Sicherheitsbeauftragte umfassende
Kenntnisse über Sicherheitsaudits, deren Vorbereitung,
Durchführung und Dokumentation sowie über Möglichkeiten zur
Optimierung des IT-Sicherheitsniveaus in ihrem Unternehmen. Nur
so können sie Zustand und Niveau der IT-Sicherheit im
Unternehmen überwachen und auf Risiken bzw. drohende
Gefahren frühzeitig hinweisen. Ihr Nutzen 

Anhand praktischer Beispiele erfahren Sie, wie Sie ein
internes IT-Sicherheitsaudit vorbereiten, planen,
durchführen und dokumentieren.
Sie kennen bewährte Audit-Verfahren und können
Interviews, Dokumentenprüfung, Vor-Ort-Sichtung
fachgerecht durchführen.
Sie wissen, wie Sie die Ergebnisse eines IT-
Sicherheitsaudits bewerten und notwendige Korrektur- und
Verbesserungsmaßnahmen verfolgen.

Die Prüfung wird von der unabhängigen
Personenzertifizierungsstelle PersCert TÜV von TÜV Rheinland
abgenommen. Nach bestandener Prüfung erhalten Sie ein

Zertifikat der Personenzertifizierungsstelle, das die Qualifikation als
"IT-Security-Auditor (TÜV)" bescheinigt. Damit haben Sie die
Möglichkeit, mit dem TUVdotCOM-Signet für Ihre Tätigkeit zu den
unter www.tuv.com/perscert dargestellten Bedingungen zu werben.

Kursinhalt

Vorbereitung des Audits 

Rechtliche und organisatorische Rahmenbedingungen
eines Audits
Der Auditprozess gemäß ISO 19011
Auditphasen Stage-1 (Dokumentenprüfung) und Stage-2
(Verifizierung vor Ort)
Festlegung von Auditobjekten
Zieldefinition des Audits
Das Audit und der PDCA-Zyklus
Auswahl von Sicherheitsstandards
ISO/IEC 27001 auf Basis von IT-Grundschutz
ISO/IEC 27001:2005
Erstellung des Auditplans
Erstellen eines Audit-Anforderungskatalogs
Erstellung des Fragenkatalogs

Durchführung des Audits 

Dokumentenprüfung (Stage 1)
Interviews
Fragetechniken
Gesprächsführung im Audit
Dokumentation
Verifizierung vor Ort (Stage 2)
Audit-Werkzeuge
Technische Tests
Technische Auditunterstützung
Auswertung des Audits
Aufbau eines Auditreports
Risikogerechte Darstellung von gefundenen
Schwachstellen
Maßnahmen / Vorschläge
Management Review und Auditergebnisse,
Zusammenfassung für das TOP-Management
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Fast Lane Services
3 Highend-Technologietraining
3 Business- & Softskill-Training
3 Consulting Services
3 Managed Training Services
3 Digitale Lernlösungen
3 Content-Entwicklung
3 Remote Labs
3 Talentprogramme
3 Eventmanagement-Services

Über Fast Lane 
Fast Lane ist weltweiter, mehrfach ausgezeichneter Spezialist für Technologie 
und Business-Trainings sowie Beratungsleistungen zur digitalen Transforma-
tion. Als einziger globaler Partner der drei Cloud-Hyperscaler Microsoft, AWS 
und Google und Partner von 30 weiteren führenden IT-Herstellern bietet  
Fast Lane beliebig skalierbare Qualifizierungslösungen und Professional  
Services an. Mehr als 4.000 erfahrene Fast Lane Experten trainieren und be-
raten Kunden jeder Größenordnung in 90 Ländern weltweit in den Bereichen 
Cloud, künstliche Intelligenz, Cybersecurity, Software Development, Wireless 
und Mobility, Modern Workplace sowie Management und Leadership Skills, 
IT- und Projektmanagement. 

Trainingsmethoden
3 Klassenraumtraining
3 Instructor-Led Online Training
3 FLEX Classroom – Klassenraum und 	
    ILO kombiniert
3 Onsite & Customized Training
3 E-Learning
3 Blended & Hybrid Learning
3 Mobiles Lernen

Weltweit vertreten
mit High-End-Trainingszentren

rund um den Globus

Mehrfach ausgezeichnet
von Herstellern wie AWS, Microsoft, 

Cisco, Google, NetApp, VMware

Praxiserfahrene Experten
mit insgesamt mehr als 
19.000 Zertifizierungen

Technologien und Lösungen
3 Digitale Transformation
3 Artificial Intelligence (AI)
3 Cloud
3 Networking
3 Cyber Security
3 Wireless & Mobility
3 Modern Workplace
3 Data Center 

Deutschland
Fast Lane Institute for Knowledge 
Transfer GmbH 
Tel. +49 40 25334610

info@flane.de / www.flane.de

Österreich
ITLS GmbH 
(ITLS ist ein Partner von Fast Lane)
Tel. +43 1 6000 8800

info@itls.at / www.itls.at

Schweiz
Fast Lane Institute for Knowledge 
Transfer (Switzerland) AG 
Tel. +41 44 8325080

info@flane.ch / www.flane.ch 

AUTHORIZED
Training Provider

Platinum Learning Partner
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